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1 Beschreibung der notwendigen Parameter des Programms CODING

1.1 Anstarten

Bat: Sie konnen eines der DOS-Programme (CODINGnN.EXE, n=1,2,3) direkt aus MS-Windows
heraus aufrufen (z.B. durch Doppel-Klick), worauf das Programm innerhalb einer DOS-Box
gestartet wird. Im weiteren werden Angaben zu DOS-Programmen ,Bat:“ vorangestellt.

Dia: Um eines der entsprechenden MS-Windows-Programme anstarten zu kénnen (vorange-
stellte Kennzeichnung ,Dia:®), ist die entsprechende Datei CODING.EXE in das Verzeichnis zu
kopieren, in dem die entsprechenden Windows-Programme ,entpackt werden sollen. Danach ist
das Entpacken durch Aufruf von CODING.EXE zu veranlassen.

Beachten Sie, dass dabei im Ausgangsverzeichnis Unterverzeichnisse HELPDBXx (z.Zt. x="D’ und
x="E’) mit Hilfetexten der einzelnen Sprachen erstellt werden.

Danach kénnen Sie eines der entsprechenden MS-Windows-Programme zum einen in der
Leinfachen” Version (CODINGNS.EXE, n=1,2,3) bzw. zum anderen in der ,erweiterten“ Version
(CODINGNE.EXE, n=1,2,3) direkt anstarten.

Nach dem Anstarten des Programms wird das Haupteingabeformular — hier zunachst in der
erweiterten Version von CODINGLE (fur CODINGZ2E/3E analog) — angezeigt:

B CODING1 - Programm zur direkten Ver-/Entschlusselung von Dateien (1-Byte-Gruppen) _ O] x|
Language/Sprache:  Kontrollausgabedatei: Ausgangs-Schiissef | Hberfade-informanonen
ey
|:‘i i | & Ditektschliissel € Schilisseldatei € Zifallsechiiissel | | Sehlizsel- Sehlizsel-  zu dberladende
U : . | bl SRR E et Uberladestellen: Uberladewerte: Schliszelwerte
I — Stille - nur Fehlernformationen + = el T I
Sys LT notwendige Dialog-infarmationen Grenze | - -
Starten | Riicksetzen| Ende | pl |78bere ) ! !
Eitte geben Sie alle notwendigen Informaticnen _:l [T mit Uberlade-Informationen | " inMetasyntax ¢ direkt als fortlaufende Zeichenkette
== Metasyntarx: stelleinert SlIBErEHERErE &5
o 1= artel Erargatier il & Zeichenketten
Angaben zur Kodierung | o o i
_! _‘LI kodieren: dekndieren:! " hexadezimale Zahlen " heradezimale Werte
q ¥ . :
: einzelne Dateien: g « r Ub_l;llljadefatzl inf i
Auswahl der Akdionen | alle Dateien als Einheit: - | B AL QLT IO
= [1.Initialisierung o h n e Parameterdatei. [ mit Ergebnis-Statistik
1.1. keine zeitliche Begrenzung; T = : 5 o
et e g SELEARICIEIe R ‘ Farameterdater Gehandlung
= |Eine Diatei bavo. bei “wild-Card'-Angaben
B eanalna e e o e e alle dadurch angesprochenen D ateien
Parameterdatei; . . - alle Dateien [gaf. mit "wild-Card' “4ngaben), I
1.1. g_gf_ findet eine Sicherung durch_emen deren Mamen in der angegebenen Datei stehen ~ Parameterdatei-Yerwendung
r eigenen Schlissel statt und Speicherung. - — -
- v |=ine bestehende Parameterdatei wird Lberschrisben
1. Behandlung des bestehenden alle Dateien eines Yerzeichnisses ez wird auf den Zwizchenstand einer
Zwischenstands der Parameterdatei; — —— " |bestehenden Parameterdatei aufgesetzt
1.1_ bei einer Parameterdatei mit Sicherung g EIHB Dateien iln_es \-"derzelchml_sses ;ng afller
werden Sicherungs-Informationen erwartet: BiELSrEREaniE A HR Gy oe Siuien - Offnungs-Schlissel

1.2. gof. findet eine Sicherung durch zu kodierende Datei(en): | || = Diektschliissel ¢ Schlisseldatsi ¢ kein Schiuissel
r einen (weiteren) Schlissel statt ey = -
und Speicherung. wl | [
1. Behandlung der n e u zu erzeugenden I
Parameterdatei: Datei nicht zu kodierender Dateien: | -Unterbrechungszeitpunkt-
_ iy
1.1. Speicherung dn_ar erzeugter_l [:jl O i [ tt e jjij.zs:mm > jetat ]
- 2. Dat::rﬂa::;;t:;i?-el sl Scuenmy ofitie Wetel fsehiele E"at-:ei speiEhere Liste i [ates ¢ Initigisierung ist unbegrenzt [ ='99.93.3993.39.99 )
S ik b B kopi e - Unterbrechungsbehandlung
1. Behandlung des bestehenden r oL ":.: bt Erung? U El_u £ {+ Programm bei Zeitiiberschreitung automatizch beenden
5 = einem anderen Speichermedium ;
Zwischenstands der Parameterdatei; erstellt bzw. angelegt = zum Unterbrechungszeitpunkt nachfragen
1.1. Speicherung o hn e Sicherung. falls . o i = : —AbschluB-Schliissel
die Parameterdatei modifiziert wird; Diese k_c_mnen Sie bei erolgreicher & Direktochliisse] = Gohliisseldatsl = kein Sokiissel
~ 1.2_eine bestehende Parameterdatei-Sicherung Verschl!.!sselung durch d‘_is 2 il el EltEEnkEe
bleibt erhalten, fir diese werden Verschlusselung_ser_gebms Ers__etzen, =
Sicherungsinformationen erwartet: um so0 Schutz bei Storungen wahrend
2. Dateien kodieren. der Entschlusselung zu erhalten.

Hille: F1-Taste / Maus DoppelKlick | |
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Das Haupteingabeformular fur die ,einfache® Version — hier von CODING1S (fir CODING2S/3S
analog) — hat folgendes Aussehen:

B CODING1 - Programm zur direkten Datei-Ver-fEntschlisselung (1-Byte-Gr... [Bl[=] F3

Language/Sprache:  Kontrollausgabedatei: Angaben zur Kodierung
IDEUtSCh LI wl kodieren: dekodieren:
Sys —. r Stille—nu_rFeh_Ier—InfDrmatiunen A e o 's
L notwendige Dialog-Informationen | _j1e Dateien als Einheit: 'S
[~ mit Ergebnis-Statistik
EBitte geben Zie alle notwendigen Informationen ;I - - - -
St eing Datei bzw. bei “"wild-Card"-Angaben
& |alle dadurch angesprochenen Dateien
r IaIIe D ateien eines Yerzeichnizses
- alle D ateien eines Yerzeichnizses und aller
_‘I ¥ " |Unterverzeichnisse darunter liegender Stufen
Schitssel-information 21 kadierende Daleden): )
& Dirsktachliissel ™ Schliizseldatei [JI
- r Ja. ich habe Sicherungskopien auf z.B
= : r einem anderen Speichermedium
)-)I erstellt bzw. angelegt.
¥ mit Uberlade-Informationen (terationah: Diese kinnen Sie bei erfolgreicher
. tiHeradodston: ERTEns xersc::y_sse:ung dun:hbdels
[J erschliisselungsergebnis ersetzen,
I um so Schutz bei Storungen wahrend
Starten I Ri.il:ksetzenl e I der Entschliusselung zu erhalten.
| |Hilte: F1-Taste / Maus DoppelKlick v
1.2 Sprache

Bat: Zunachst werden Sie aufgefordert anzugeben, in welcher Sprache Sie den nachfolgenden
Dialog winschen (hier beispielhaft fir Englisch und Deutsch):

Language:
Engli sh -->0
Deut sch -->1

Geben Sie die Ziffer ein, dessen zugehorige Sprache von Ihnen gewunscht wird.
Dia: Bei Eingabe der Parameter kénnen Sie jeder Zeit die Sprache wechseln:; Language/Sprache:

r

o Deutsch L3
1.3 Identifikation

Bat: Es folgt die Anzeige der Identifikationsseite von CODINGL1 (fir CODING2/3 analog):
01111010101101101110000000001010001011011001000011110000110010101100101001000100

1- 0
0- 1
1 1
1 0
O - BB BB =IE = B EBE B EEBE - BB - 0
0 -1
1 0
0- -1
1 T I I 1
1 e e e e ee e eee e e e e e e 0
0 PrograrTm zur d| rekten Ver / Ent schl ussel ung von Date| en (1 Byte Gruppen) 0
o --- von Jurgen I\/i‘uller ----- 0
1 . SYS]MJurgen M1||er e e e e e e . e e e .o 1
O + =« « ¢ « e e e e eeee . Ver SI on 1 1 .. e e e e e ee. 1
1 - ---> nur far den privaten Gebrauch <——--1
[ T . 1
1 = AI l e Recht e vor behal t en. Pr ograrrm Benut zung auf ei gene Verantwort ung 0
1- -1
11110011110110110100110111110100101110110010000011011011010110010011111100000010
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1.4 Einschrankungen

Bat:/Dia: Bitte beachten Sie, dass die vorliegenden Versionen nicht zum kommerziellen Gebrauch
berechtigen. Falls Sie eines dieser Programme fir den kommerziellen Gebrauch verwenden
wollen, wenden Sie sich bitte Gber eine der unten genannten Kontaktdatenangaben an den Autor.
Vielen Dank.

Bitte beachten Sie dartiber hinaus, dass trotz hdchster Qualitatssicherheit fiir die Programme keine
absolute Garantie Ubernommen werden kann. Falls wider Erwarten Probleme auftreten sollten, die
nachweislich nicht durch falsche Bedienung verursacht werden, wird sich der Autor umgehend um
eine Problem-Behebung bemihen. Natirlich sind auch jedwede Anregungen lhrerseits zu den
Programmen, Dokumentation usw. jeder Zeit willkommen.

Fir das hier verwendete Verfahren (siehe Kurzexposé) gibtes keiner|ei Mdglichkeit, einen
verlorenen Schlissel wieder zu beschaffen, auch fur den Autor nicht (!). Bitte arbeiten Sie im
Zweifelsfall vorsichtshalber mit Schlissel- bzw. Parameterdateien (siehe unten), um solche
Probleme zu vermeiden. Vielen Dank fur lhr Verstandnis.

CODING-Programme unter MS-Windows kennen keine 4 GB-Beschrankung fir DateigroRen
(die aktuelle Grenze fir Windows XP -Systeme liegt bei 9.223.372.036.854.775.807 Bytes).

Die ,einfache® und die ,erweiterte“ Version eines CODING-Dialog-Programms sowie das
zugehdrige CODING-Batch-Programm sind voll kompatibel, die Programme CODING1, CODING2
und CODING3 untereinander jedoch nicht (!).

1.5 Allgemeines

Bat: Sie kénnen das Programm nach dieser Eingangsmaske jeder Zeit wahrend der Eingabe von
Programm-Parametern entweder durch den Wert '9' bzw. ohne Eingabe weiterer Zeichen durch
betatigen der RETURN(¢,)-Taste ('Leereingabe') beenden, ohne dass eine Datei verschlisselt oder
entschlisselt worden ware.

Bei Uberladeinformationen (siehe unten) kénnen auch die Werte '0’ und’-1’ im Einzelfall dazu dienen.
SchlieRen Sie jede Eingabe wie gewohnt mit der RETURN(¢,)-Taste ab.

Dia: Sie kdnnen jeder Zeit zu einzelnen Feldern Hilfetexte anfordern. Dies kann in Feldern, die
eine Eingabe erfordern, mit der F1-Taste geschehen, fir sonstige Felder ist das durch Doppel-
Klick mit der linken Maustaste maéglich.

Vor anklicken des ,Starten“-Buttons finden keinerlei Aktionen _Starten | Riicksetzen| Ende |
des Programms bzgl. der Ver- bzw. Entschlisselung von Dateien oder bzgl. der Bearbeitung von
Parameterdateien statt. In dieser Phase bzw. nach der Bearbeitung kann das Programm jeder Zeit
durch Betéatigung des ,Ende“-Buttons verlassen werden. Durch den ,Ricksetzen“-Button kénnen in
diesen Phasen alle Felder wieder geleert bzw. auf ihre Standardwerte zurickgesetzt werden.

Bat:/Dia: Falls Sie relative Pfadangaben im Zusammenhang mit Dateinamen verwenden,
bertcksichtigen Sie, dass als Ausgangsverzeichnis das Verzeichnis angenommen wird, in dem die
ausfuhrbare Datei des angestarteten Programms bzw. die das Programm aufrufende Batchdatei
(auch als Skript oder Batchprogramm bezeichnet) steht.

1.6 Kontrollausgabedatei

Bat: Nach kurzer Anzeige der Identifikationsseite wird die Startinformation des Programms
ausgegeben und die Frage nach einer Datei fur die Kontrollausgabe gestellit:

Ver -/ Ent schl dissel ungsprogramm C ODI N G1 1.1 gestartet.
Gestartet am Do. 07.12.2006, 14:28:01.

Ceben Sie bitte den Namen der Kontrol | ausgabedatei an, ggf. in runden
Klanmern ("(",")"), falls lediglich Fehler- und D al og-I|nformationen
auf den Bildschirmbzw. in diese Datei geschrieben werden sollen

(Leer ei ngabe = Programabbruch):

© SYSJIM — Jurgen Miiller 2013. Seite 6
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Bat:/Dia: Geben Sie hier einen Dateinamen ggf. mit Pfad-Angabe fir eine neu anzulegende oder
zu uberschreibende Datei an, in die alle relevanten Informationen (auer naturlich sicherheits-
relevante Informationen !) zu von Ihnen gewahlten weiteren Parametern bzw. zu vom Programm
erledigten Aufgaben protokolliert werden.

Dia: Um eine bestehende Datei und deren Pfadangabe in das Ranaiies fsbet el

Eingabefeld zu stellen, kann auf das links daneben stehende

~LAktenmappe“-Symbol £ geklickt werden und nach Auswabhl [~ Stille - nur Fehlernformationen +
der Datei der ,Offnen“-Button im Dateiauswahl-Dialog betétigt notwendige Dialog-Informationen
werden. Danach kénnen Sie diesen Namen im vorliegenden Eingabefeld noch beliebig editieren.

Bat:/Dia: Falls (Bat:) der Dateiname in Klammern gesetzt wird bzw. (Dia:) das Checkbox-Feld
aktiviert wird (Bat:/Dia:), so werden keinerlei normale Informationen ausgegeben, weder in die
Kontrollausgabe-Datei noch auf den Bildschirm. Lediglich im Fehlerfall werden dabei
entsprechende Hinweise angezeigt und ausgegeben.

Das Programm arbeitet bei der Datei-Ausgabe mit dem ANSI-Zeichensatz (MS-Windows), nicht
mit dem OEM-Zeichensatz (MS-DOS-Zeichensatz), was beim spateren Lesen der
Kontrollausgabe-Datei zu bericksichtigen ist.

1.7 Ausgabe der Kommandozeilen-Steuerungs-Parameter

Bat: Nun kénnen Sie sich eine detaillierte Beschreibung der Steuerungs-Parameter fir den
Kommandozeilen-Aufruf des Programms in diese Kontrolldatei ausgeben lassen:

Sol | eine Paraneter-Beschrei bung des Programrs
i n di ese Kontroll ausgabedat ei ausgegeben werden ?

0 - Nein, das Programm sol |l fortgesetzt werden,
1 - Ja, danach soll das Programm fortgesetzt werden,
2 - Ja, danach soll das Programm beendet werden.

Ceben Sie bitte die zugehérige Zahl an

Dies geschieht mit den Werten '1' bzw. '2', der Wert ’0’ Ubergeht diese Ausgabe. Fur die Werte '0'
bzw. '1' wird das Programm danach fortgesetzt.

Bitte beachten Sie, dass Ihnen die Frage nur dann gestellt wird, falls Sie zuvor hach dem Namen
der Kontrollausgabedatei gefragt wurden. Wurde dieser als gultiger Name schon beim Aufruf des
Programms als Kommandozeilen-Parameter mit angegeben, unterbleibt diese Abfrage und damit
die Parameter-Ausgabe.

1.8 Parameterdatei-Bearbeitung

Bat: Haben Sie das Programm fortgesetzt, werden Sie gefragt, ob eine Parameterdatei-Bearbei-
tung stattfinden soll und damit ggf. eine zeitliche Begrenzung des Initialisierungsprozesses:

WARNUNG Delnitialisierung der Steuerparaneter des Progranm aufs
kann einige Zeit in Anspruch nehnen(!).
Sind Sie sicher,dass keine zeitliche Begrenzung des Initialisierungs-Prozesses
vor genomren, kei ne Zwi schener gebni sse gebildet und in eine entsprechende
Par anet er dat ei zw schengespei chert werden sollen ?

0 - Nein, der Initialisierungs-Prozess wird zeitlich begrenzt,

es findet eine Paraneterdatei-Bearbeitung statt,
1 - Ja, esgibt kei ne zeitliche Begrenzung,

es werden Kk e i n e Parameter-2Zw schenergebni sse gespeichert,
9 - Programabbr uch

Ceben Sie bitte die zugehérige Zahl an

Bat:/Dia: Prinzipiell kann der Initialisierungsprozess speziell beim Programm CODING3 erhebliche
Zeit in Anspruch nehmen. Auch bei den Programmen CODING1 und CODING2 kann dies dann
der Fall sein, wenn Sie mit sehr groRen Uberlagerungsdateien und/oder einem sehr groRen
Iterationswert (siehe unten) arbeiten. Um diesen Zeitaufwand nicht bei jeder Ver- und Entschlisse-
lung in Kauf nehmen zu missen, kann das Ergebnis des Initialisierungsprozesses in einer Datei —
der Parameterdatei — gespeichert werden. Da sich der Initialisierungsprozess im Extremfall

© SYSJIM — Jurgen Miiller 2013. Seite 7
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(speziell Programm CODING3) tber mehrere Stunden Auswahi der Aktionen

erstrecken kann, ist es maglich, Zwischenergebnisse & [1. Initialisierung o h n e Parameterdatei.
des Initialisierungsprozesses abzuspeichern und spater , b kein e seilliche Begrenzung:
. Dateien kodieren.

auf diesen Zwischenergebnissen wieder aufzusetzen,

1. Behandlung der n e u zu erzeugenden
Parameterdatei;

um den Initialisierungsprozess fortzufihren. Dies

geschieht durch eine zeitliche Begrenzung des 1.1. ggf. findet eine Sicherung durch einen
InitiaIiSierungSprozesseS. ' eigenen Schlassel statt und Speicherung.
L . « . . 1. Behandlung dez bezstehenden
Dia: In der ,einfachen® Version des Programms ist auf Zwischenstands der Parameterdatei;
Grund der damit verbundenen wesentlich hdheren Kom- 1.1. he'g'"?’:mmete'ﬁte' m'tt_s'che'""slﬂ .
.y ue . . . WEerden Icherungs-iniormatonen enyareL
pIeX|tat_SOW|e o_Ies hoheren Benytzer-Au_fwands auf die 1.2 gat. findet eine Sicherung durch
Bearbeitung mit Parameterdateien verzichtet worden. c einen (weiteren) Schlussel statt
. « . . und Speicherung.
In der ,erweiterten” Version werden die im Batch-
Programm einzeln abgefragten Eigenschaften durch die 1. Behandlung der n e u zu erzeugenden
H H Parameterdatei;
Auswahl der vorzunehmenden Arbeiten/Aktionen als 11, Speicherung der erzeugten
ganzes zunachst festgelegt und damit bestimmte - Parameterdatei o hne Sicherung:
Parameterfelder, die benétigt werden, aktiviert bzw. 2. Dateien kodieren.
Parameterfelder, die nicht bendtigt werden, deaktiviert. 1. Behandlung des bestehenden
Ggf. kann diese Festlegung durch andere Auswabhlfelder L o e ]
N A 1. Speicherung o h n e Sicherung, falls
auch wieder modifiziert werden. die Parameterdatei modifiziert wird:
. - . - 1.2, ein_e bestehende Par_ameterdatei—ﬁicherung
Bat: Durch Eingabe des Wertes 0’ geben Sie daher an, bleibt erhalten. fir diese werden
. . . Sicherungzinformationen erwartet;
dass eine Parameterdatei verwendet bzw. verarbeitet 2 Dateien kodieren.

werden soll und ggf. eine zeitliche Begrenzung berick-

sichtigt werden soll. Der Wert ’1’ ist daher nur sinnvoll, wenn Sie mit dem aktuellen Programmlauf
eine Chiffrierung von Daten vornehmen wollen, ohne eine Parameterdatei einzusetzen.

1.8.1 Parameterdatei
Bat: Wurde eine Parameter-Behandlung gewtinscht, so wird der Name der Parameterdatei erfragt:

Ceben Sie bitte den Datei nanen der Paraneterdatei an
(Leer ei ngabe = Programabbruch):

Bat:/Dia: Bitte beachten Sie, dass sich die Grél3e einer Parameterdatei wie folgt berechnet:
Parameterdatei-GréBe := 512 + n * Bytes pro Byte-Gruppe * 2 ** (8 * Bytes pro Byte-Gruppe),

mit n=3 flr eine Zwischen- und n=2 fur eine Ergebnis-Parameterdatei, d.h. 2.048 / 393.728 /
150.995.456 (n=3) bzw. 1.536 / 262.656 / 100.663.808 (n=2) Bytes fur CODING1/2/3.

Eine im aktuellen Programmlauf verwendete Parameterdatei wird in diesem Programmlauf nicht
behandelt, also auch nicht zerstort (siehe dazu 1.10. Ausnahmedatei unten).

Dia: Analog zur Beschreibung unter 1.6. Kontrollausgabedatei oben kdnnen Sie einen Dateinamen
(mit Pfadangabe) in das Parameterdatei-Feld einstellen. Als Standard-Erweiterung wird dabei ,par*
verwendet. Um lhnen die Orientierung speziell auch bei langeren Namen zu erleichtern, wird Ihnen
auf der linken Seite des Statusleisten-Feldes, das den unteren Abschluss der gesamten Eingabe-
maske bildet, angezeigt, wo Sie sich mit Ihrem Cursor befinden bzw. welche Zeichen Sie markiert
haben. Solange das Parameterdatei-Feld nicht ausgewahlt ist, d.h. nicht den Fokus besitzt,
werden diese Informationen als Sterne angezeigt. Besitzt das Parameterdatei-Feld den Fokus, ist
der Feldinhalt nur dann sichtbar, wenn sich der
Maus-Zeiger im Kernbereich dieses Feldes
befindet bzw. bewegt. Wird der Maus-Zeiger -
langsam aus dem Kernbereich heraus bewegt, [“JI
verschwindet der Feldinhalt wieder (technisch:

FarameterdaterBehandiung

leider wird das adaquatere ,OnMouseLeave*-  Parameterdatei-Verwendung

Ereignis z.Zt. vom Entwicklungssystem nicht fur o~ !eine bestehende Parameterdatei wird iiberschiieben
SQIChe Fe!der unterst_ijtz_t). Unab_héngig davon &3 wird auf den Zwischenstand einer

sind markierte Feldteile immer sichtbar. " |bestehenden Parameterdatei aufgesstat
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1.8.2 Parameterdatei-Verwendung

Bat: AnschlieRend wird die Frage gestellt, ob die angegebene Parameterdatei neu anzulegen ist
oder ob ihr Initialisierungszustand ggf. fortgefihrt werden soll:

In wel cher Formsoll die vorhandene Paraneterdatei verwendet werden ?

0 - die Paraneterdatei wird n e u angel egt,
1 - es wird auf dem Zwi schenzustand der Paraneterdatei aufgesetzt,
9 - Programabbr uch

Ceben Sie bitte die zugehérige Zahl an

1.8.3 Chiffrierung nach Parameterdatei-Behandlung

Bat: Konnte die Parameterdatei erfolgreich geéffnet werden, so ist zu beantworten, ob nach einer
ggf. vorzunehmenden Parameterdatei-Bearbeitung auch die Chiffrierung von Daten stattfinden soll:

Sol I en nach der Steuerparaneter-Bearbeitung Datei en kodiert werden ?

0 - Nein, es soll nur eine Paraneterdatei-Bearbeitung stattfinden
1 - Ja, es soll nach der Paraneterdatei-Bearbeitung

ggf. di e Datei-Kodi erung vorgenonmen werden,
9 - Programabbruch

Ceben Sie bitte die zugehérige Zahl an

Dia: In der ,erweiterten” Version wurden diese beiden Informationen schon mit der Auswahl der
Aktion (siehe 1.8. oben) festgelegt.

1.8.4 Zeitgrenze

Bat: Falls der Parameterdatei-Zustand angibt, dass die Initialisierung noch nicht beendet ist,
werden Sie nach einer Zeitgrenze gefragt, zu der Sie den Initialisierungsprozess entweder
automatisch bzw. manuell beenden oder eine neue Zeitgrenze angeben kénnen:

Bis ca. zu wel chem Zei t punkt soll der Steuerparaneter-Initialisierungs-Prozess
unt er brochen und das erzielte Zwi schenergebnis in die Paraneterdatei
»par anet er dat ei « zwecks spaterer Fortfihrung
gespei chert werden ? (Leerei ngabe = Programabbruch):

(in Form'tt.nmmjjjj,ss:nmm; 99.99.9999, 99: 99 =unbegrenzt):

Haben Sie als Zeitgrenze ,unbegrenzt angegeben, werden Sie aus Sicherheitsgriinden nochmals
zur Bestatigung Ihrer Wahl aufgefordert:

WARNUNG Delnitialisierung der Steuerparaneter des Programm aufs
kann einige Zeit in Anspruch nehnen(!).
Sind Sie sicher,dass keine zeitliche Begrenzung des Initialisierungs-Prozesses
vorgenomen werden soll ?

0 - Nein, der Initialisierungs-Prozess wird zeitlich begrenzt,
1 - Ja, es gibt kei ne zeitliche Begrenzung,
9 - Programabbr uch

Geben Sie bitte die zugehérige Zahl an

Dia: In der ,erweiterten“ Version kénnen Sie entweder unbegrenzt auswahlen oder eine Zeitgrenze
direkt eingeben. Beachten Sie bitte, dass das Programm Sie nochmals warnt, wenn zum
Anstartzeitpunkt die von lhnen gewahlte Zeitgrenze | - Unterbrechungszeitpunkt

schon in weniger als 10 Minuten erreicht wird. % [16.12.2006,12:22 [ttmmiiissmm > jetzt |
1.8.5 Aktion bei Zeitgrenzen-[]berscheitung " Initialigierung izt unbegrenzt [ = '99.99.9999,99:99'
Bat: Wurde von lhnen hingegen eine konkrete ~Unterbrechungsbehandlung
Zeitgrenze angegeben, so ist anzugeben, was zum &+ Programm bei Zeitiiberschreitung autamatizch beenden
Unterbrechungszeitpunkt geschehen soll: " zum Unterbrechungszeitpunkt nachfragen
Das Progranm sol | nach Uberschreitung der angegebenen Zeitgrenze

0 - automatisch beendet werden,

1 - gof. mt neu nachgefragter Zeitgrenze fortgef dhrt werden.

9 - Sofortiger Progranmabbruch

Geben Sie bitte die zugehérige Zahl an
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Damit ist die Eingabe der Parameterdatei-Behandlungsinformationen abgeschlossen. Nachfolgen-
de Informationen zu den zu behandelnden Dateien, zu Ausnahmedateien, zur Bearbeitungsform
und zur Statistik werden nur dann nachgefragt, wenn die oben gestellte Frage nach Chiffrierung
von Daten positiv beantwortet wurde oder keine Parameterdatei-Bearbeitung gewtinscht wurde.

1.9 Angaben zu den zu behandelnden Dateien

Bat: Soll nicht nur eine Parameterdatei-Behandlung stattfinden, werden Sie gefragt, in welcher
Form Sie die Datei(en) angeben wollen, die verschlisselt oder entschlisselt werden soll(en):
Wl che Dateien sollen bearbeitet werden?
1 eine Datei bzw. bei "WId-Card"-Angaben all e angesprochenen
Dat ei en, deren Nane nachfol gend angegeben wird
2 alle Dateien (ggf. mt "WId-Card"-Angaben), deren Nanmen in der
nachf ol gend angegebenen Datei stehen
3 alle Dateien des nachfol gend angegebenen Verzei chni sses
4 alle Dateien des nachfol gend angegebenen Verzeichnisses u n d
al l er Unterverzei chni sse darunter |iegender Stufen

9 Programabbruch. i . .
Ceben Sie bitte die zugehérige Zahl an: M kpdisrende Hateiey
eine Datei baw. bei "“wWild-Card"-4&ngaben

Bat:/Dia: Durch (Bat:) Eingabe des Wertes '1" bzw. | ™ |l dadurch angesprochensn Dateien
(Dia:) Auswahl der 1. Angabe (Bat:/Dia:) kdbnnen
Sie die Datei oder die Dateien, die nachfolgend be- |
handelt werden sollen, ggf. mit Pfad-Angabe direkt
angeben, wobei Sie die von MS-DOS gewohnten
Sonderzeichen ’?’ fur ein beliebiges Zeichen und ™*’ |alle Dateien eines Verzsichnisses

fur eine Gruppe beliebiger Zeichen im Dateinamen alle Dateien eines Yerzeichnizzes und aller
angeben kénnen (,Wild-Card-Angabe®), um Unterverzeichnisse darunter legender Stufen
mehrere Dateien auszuwahlen.

Mit (Bat:) Eingabe des Wertes '2’ bzw. (Dia:) ooy
Auswahl der 2. Angabe, die nur in der ,erweiterten® [_JI
Version moglich ist, (Bat:/Dia:) teilen Sie dem Pro-
gramm mit, dass Sie nachfolgend eine Datei

angeben mochten, die selbst jeweils pro Dateizeile eine Dateiangabe oder eine Dateiangaben-
Verzeichnis-Kombination flr die Auswahl aller durch die Dateiangabe ausgewahlten Dateien eines
Verzeichnisses und dessen Unterverzeichnisse in spitzen Klammern (,<“,“>) beinhaltet, die zu
behandelnde Dateien identifiziert. D.h. Sie haben zuvor eine Datei mit Dateinamen bzw. Dateian-
gaben der Dateien vorbereitet, die im vorliegenden Programmlauf behandelt werden sollen. Bitte
beachten Sie hierbei, dass Dateien, die von Editiere CATemp\a.din:

mehreren Dateiangaben angesprochen werden, | (== I

auch mehrfach chiffriert werden ! Dies ist nur U
solange irrelevant, wie Sie diese Dateien nicht auch offrie [atel  schiiefe Datel speichers Liste in 0 atei
einzeln ansprechen wollen. Auf jeden Fall wird
dadurch die Verarbeitungszeit entsprechend erhoht.

Dia: Haben Sie in der ,erweiterten” Version eine
Dateinamen-Datei ausgewahlt, kdnnen Sie deren
Inhalt durch den ,6ffne Datei“-Button auch editieren.
Dabei werden lhnen schon wahrend des Einlesens
der Datei die Eintrage angezeigt,die ggf. bzw. sicher
ein oder mehrere Dateien doppelt ansprechen.
Diese Eintrage kdnnen Sie dann gezielt ausschlieRen. Weiter kénnen Sie einzelne Dateien durch
z.B. den Datei-Auswahldialog in das Dateinamen-Feld, das hier als Editierfeld dient, eintragen
lassen und modifizieren, bevor Sie einen solchen Eintrag in die aufgeflihrte Liste Gbernehmen
(,einflgen®-Button). Der Eintrag wird Uber dem in der Liste markierten Eintrag eingefugt. Mit dem
.0schen“-Button kénnen Sie einen markierten Eintrag aus der Liste herausnehmen und in das
Editierfeld Gbertragen, dort ggf. verandern und mit dem ,einfligen“-Button wieder in die Liste ein-
flgen.Bei jeder Eintragung in die bestehende Liste wird dabei vom Programm auf Uberschneidung

alle D ateien [gaf. mit *"ild-Card' -4ngaben),
deren Mamen in der angegebenen D atei stehen

zu kodierende Datei{en):

ChTempia.din

CATemphedin

einfligen lazchen  Stelle boch | Stelle runterl
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mit einem bestehenden Listeneintrag geprift. Falls Sie die Arbeiten beenden und die Liste wieder
in die editierte Datei Ubertragen wollen, geschieht dies mit ,speichere Liste in Datei* und mit
,schlieRe Datei“. Falls Sie Ihre Anderungen nicht Gbernehmen wollen, sollten Sie nach ,schliele
Datei” die Sicherheits-Abfrage nach Speicherung der Liste verneinen. Als Standard erhalten solche
Dateien die Erweiterung ,dtn®.

Bat:/Dia: In vielen Fallen wiinschen Sie, alle Dateien eines Verzeichnisses oder gar eines
Verzeichnisses u n d samtlicher Unterverzeichnisse beliebiger Stufe zu bearbeiten. Dies ist durch
(Bat:) Angabe der Werte '3’ bzw. (Dia:) Auswahl der 3. Angabe (Bat:/Dia:) fur die Dateien genau
eines Verzeichnisses und (Bat:) '4’ bzw. (Dia:) Auswahl der 4. Angabe (Bat:/Dia:) fur alle Dateien
innerhalb eines Verzeichnisbaums maéglich. In diesen Fallen wird Sie das Programm nachfolgend
nach dem Verzeichnisnamen fragen, dem Sie naturlich eine Pfadangabe voranstellen konnen, wie
Sie das auch von MS-DOS her kennen. Verzeichnis (+Unterverzeichnisse):

o

Dia: Durch klicken auf das ,Aktenmappe“-Symbol
starten Sie den Verzeichnis-Auswahl-Dialog, kénnen
ein Verzeichnis direkt auswahlen und ggf. nach Auswahl im gezeigten Auswahlfeld noch editieren.
Bat: Je nach Eingabewert werden Sie daher wie folgt aufgefordert:
’1’:
Geben Sie bitte die Dateiidentifikation der zu bearbeitenden Datei (en) an
(Leer ei ngabe = Programabbruch):

Geben Sie bitte den Datei nanen der Datei an, in der die Nanmen
der zu bearbei tenden Datei en enthalten sind
’3,,4gLeereingabe = Programrabbruch):
Geben Sie bitte den Nanen des Verzeichnisses an, in demdie
zu bearbei tenden Dat ei en auf gef ahrt sind
(Leer ei ngabe = Programuabbruch):

1.10 Ausnahmedatei
Bat: Danach werden Sie nach einer Ausnahmedatei gefragt:

Ceben Sie bitte den Dateinanen der Datei an, in der die Nanmen
der ni ¢c ht zu bearbeitenden Dateien enthalten sind
(Leerei ngabe = kei ne Ausnahnedatei):
Bat:/Dia: Diese Datei beinhaltet jeweils pro Dateizeile eine Dateiangabe oder eine Dateiangaben-
Verzeichnis-Kombination, die Dateien identifiziert, die ni c h't zu behandeln sind, auch wenn sie
zuvor als zu behandelnde Dateien angesprochen werden. D.h. Sie kénnen zuvor eine Datei mit
solchen Dateinamen bzw. Dateiangaben mit Pfadangaben vorbereiten, falls dies erforderlich ist.

Dia: Haben Sie in der ,erweiterten“ Version eine Dateinamen-Datei ausgewahlt, kdnnen Sie
analog der Datei zu chiffrierender Dateien (s. 1.9. Datei nicht zu kodierender Dateien:
oben) de_:ren Inhalt durch den ,6ffne Datei“-Button ’f;’-?lc:-,__-l-emp-,‘ﬂ_em
auch editieren bzw. neu erstellen. Als Standard = : —
erhalten solche Dateien die Erweiterung ,exn". offre Datei |sch::-3!f~e Datei gperchiere Listedn [ater
Bat:/Dia: Unabhangig von lhrer Eingabe werden folgende Dateien im aktuellen Programmlauf

auf jeden Fall nicht bearbeitet:
§ die Moduldatei, die das aufgerufene Chiffrierungsprogramm beinhaltet,
§ die Datei, die fir die Kontrollausgabe verwendet wird,

§ die verwendeten Dateien, die zu behandelnde Dateinamen beinhalten, falls solche angegeben
werden (z.B. auch die hier angegebene Ausnahmedatei, falls eine solche angegeben wird),

§ die verwendeten (Ausgangs-, Offnungs- bzw. Abschluss-)Schlisseldateien, falls angegeben,
§ die verwendeten Uberladedateien, falls solche angegeben werden,
§ die verwendeten Parameterdateien, falls solche angegeben werden.

Falls Sie keine Ausnahmedatei angeben, geht das (aktuelle) Programm davon aus, dass alle
Gbrigen von Ihnen zuvor angesprochenen Dateien auch tatsachlich bearbeitet werden sollen.
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1.11 Bearbeitungsform Angaben zur Kedierung

Bat:/Dia: Damit steht zwar fest, welche Dateien kodieren: dekudieren:!
potentiell in die Bearbeitung mit einbezogen einzelne Dateien: o -
werden, aber es bleibt noch die Frage, in welcher | ;i1 Dateien als Einheit: | -
Form dies geschehen soll: Dia:

[~ mit Ergebniz-Statistik

Bat:

We soll(en) die Datei(en) bearbeitet werden?
verschl issel n der Datei (en) einzeln
ent schl issel n der Datei (en) einzeln
verschl asseln der Datei(en) als e i n
ent schl issel n der Datei(en) als e i n
Pr ogr ammabbr uch.
Geben Sie bitte die zugehérige Zahl an:

Dat ennenge

e
e Datennenge

OPRrWNPEF

Bat:/Dia: Die Begriffe ,verschlisseln®/“ chiffrieren” und ,entschlisseln“/“dechiffrieren” verstehen
sich noch von selbst (obwohl diese Operationen auch vertauscht angewendet werden kénnen !).
Fur die Sicherheit relevant bleibt aber die Frage, was z.B. unter verschllisseln ,als eine
Datenmenge® zu verstehen ist.

Zunachst kénnen einzeln verschlisselte Dateien auch einzeln, d.h. unabhangig von anderen
Dateien wieder entschlusselt werden. Dies ist bei der Verschlusselung der Dateien als einer
Datenmenge nicht moglich (). Hier kdnnen nur genau die Dateien, die ursprunglich als eine
Datenmenge verschlisselt wurden, wieder gemeinsam entschlisselt werden.

Der Vorteil der Verschlisselung als einer Datenmenge ist, dass die Programm-intern verwendeten
Schlissel-Parameter nicht fur jede Datei wieder auf den Ausgangszustand zuriickgesetzt werden.
Vielmehr werden alle beteiligten Dateien als eine grof’e Datei behandelt, d.h. es findet eine Datei-
Ubergreifende Datenblock-Bearbeitung statt, womit Entschllisselungsversuche unberechtigter
Dritter nochmals erheblich erschwert werden.

Innerhalb eines Verzeichnisses werden zunachst die Dateinamen des Verzeichnisses in
alphabetischer Ordnung bearbeitet. Danach findet die Bearbeitung der Unterverzeichnisse, falls
gewdlnscht, statt. Falls die Bearbeitung aller Dateien als eine Datenmenge angegeben wurde,
werden auch die Unterverzeichnisse in ihrer alphabetischen Reihenfolge bearbeitet, sonst findet
die Bearbeitung (aus Grinden der Vereinfachung) in der Reihenfolge statt, in der diese
Verzeichnisse in internen Tabellen auftreten bzw. vom Betriebssystem zur Verfigung gestellt
werden. Unabhangig davon werden bereits solche Verzeichnisbdume von der Verarbeitung
ausgeschlossen, in denen gemaf einer Dateiangaben-Verzeichnis-Kombination der
Ausnahmedatei keine zu verarbeitenden Dateien vorkommen kénnen.

Als Nachteil der Verschlusselung als einer Datenmenge bleibt, dass so verschlusselte
Verzeichnisse nic ht modifiziert werden dirfen bzw. die Veranderungen missen vor der
Entschlisselung exakt wieder in den Ausgangszustand uberfuhrt werden. Dies kann z.B. auch
dadurch geschehen, dass man samtliche bei der Verschlusselung beteiligten Dateien in der
Reihenfolge ihrer Verschlusselung (siehe hierzu z.B. die Verschlusselungs-Protokolldatei) in eine
Datei eintragt und diese als Datei der zu behandelnden Dateien (siehe oben) fir die
Entschlisselung angibt. Das vorliegende Programm arbeitet also nur auf Dateiinhalten, modifiziert
also keine Unterverzeichnis-Informationen oder ahnliches.

Dies kann auch zur weiteren Sicherung verwendet werden. Falls Sie nach Verschlisselung z.B.
durch Umbenennung eine andere Datei an die 1. Stelle setzen, hilft auch kein korrekter Schltssel!

1.12 Statistik

(Bat:) Mit der nachfolgenden Frage bzw. (Dia:) durch Auswahl der entsprechenden Check-Box
(siehe oben) (Bat:/Dia:) beantworten Sie, ob Sie am Ende des Programmlaufs eine zusammen-
fassende Statistik Gber das Chiffrierergebnis wiinschen oder nicht. Eine solche Statistik zeigt Ihnen
beim Verschlisseln nochmals die Gute der konkreten Chiffrierung an, fur den eigentlichen
Chiffrierprozess spielt dies Angabe keinerlei Rolle.
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Bat:
Soll eine Statistik iber die Ergebnisdaten erstellt werden?
O nein, eswird k ei n e Ergebnisdaten-Statistik erstellt
1 ja, es wird eine Ergebnisdaten-Statistik erstellt
9 Programabbruch.
Geben Sie bitte die zugehérige Zahl an:

1.13 Schliissel-Informationen

Bat:/Dia:

Der Ablauf bis zur Chiffrierung von Daten ist bei allen CODING-Programmen identisch.

§ Der Benutzer (Anwender) stellt dem Programm einen Ausgangs-Schlissel zur Verfagung, der
vom Benutzer direkt tGber die Tastatur (oder mit Hilfe von Maus-Bewegungen bei Parameter-
datei-Behandlung) eingegeben oder Gber eine entsprechende Schlisseldatei angegeben wird.

§ Gdf. stellt der Benutzer ebenfalls sogenannte Uberladeinformationen und entsprechende
Uberladeparameter zur Verfugung (siehe 2. unten).

§ Das Programm berechnet aus diesen Ausgangsdaten einen Satz von Parametern, der zur
eigentlichen Chiffrierung verwendet und ggf. in einer Parameterdatei gespeichert wird.

§ Wird eine Parameterdatei verwendet, so kann diese Datei ebenfalls mit einem Parameterdatei-
Sicherungsschlissel gegen eine missbrauchliche Verwendung gesichert werden.

Der zu sichernde Teil einer Parameterdatei wird als ein gemeinsamer Datenblock aufgefasst und
ggf. mit analogen Methoden, die sonst auch im Zusammenhang mit zu chiffrierenden Daten
angewandt werden, gesichert. Fiir Parameterdateien kann als Ausgangs-Schlissel ein beliebiger
Zufallsschlissel verwendet werden. Der Parameterdatei-Sicherungsschlussel Gbernimmt in diesen
Fallen die Sicherungsfunktion, die urspringlich mit dem Ausgangs-Schliissels verbunden war.

Der Teil der Parameterdatei, der ggf. chiffriert wird, ist intern so ausgelegt, dass er nach der
Chiffrierung formal nicht von entsprechend unchiffrierten Parameterdatei-Teilen unterschieden
werden kann. Speziell werden bendtigte Transformationstabellen nur in Form ihrer Erzeugungs-
informationen in Parameterdateien gehalten, die Tabellen selbst haben einen viel zu pragnanten
Aufbau. Somit kann bei Entschlisselungsversuchen von gesicherten Parameterdateien nicht auf
Grund des dabei entstehenden Parameterdatei-Ergebnisses entschieden werden, ob der
Entschlisselungsversuch erfolgreich war. Auch ,falsch® entschlisselte Parameterdateien sind
funktionsfahig, die Programme kénnen sie nicht von ,korrekten“ Parameterdateien unterscheiden.

ACHTUNG: Falls Sie Parameterdateien mit Initialisierungs-Zwischenzustanden sichern, so
bedenken Sie, dass diese Dateien sicherheitsrelevante Informationen beinhalten, auch wenn die
endgultigen Chiffrierparameter darin noch nicht vollstandig enthalten sind. Solche Dateien kénnen
z.B. Ihren Ausgangsschlissel enthalten, der in vollstéandig initialisierten Parameterdateien nicht
mehr enthalten ist und aus diesen auch nicht mehr hergeleitet werden kann (!). Zur Sicherheit
sollten Sie solche Dateien vor dem Loschen mit einem ,Zufalls“-Schllssel verschliisseln.

Die nun folgenden Informationen drehen sich sdmtlich um alles, was mit Schlisseln zu tun hat. Die
gezeigten Meldungen entsprechen denen des Programms CODING1. Statt 256 bzw. 512 Zeichen
werden bei CODING2 131.072 bzw. 262.144 Zeichen und bei CODING3 50.331.648 bzw.
100.663.296 Zeichen als maximale Zeichen angezeigt und potenziell akzeptiert.

Daher ist leicht einzusehen.,. dass bei CODING2 und erst recht bei CODING3 sinnvollerweise mit
Schliisseldateien bzw. mit Uberladedateien im Direktmodus zu arbeiten ist, um nur ansatzweise
die Bandbreite der méglichen Schlissel ausschopfen zu kénnen.

Umfasst ein Schlussel mehr als 256 /131.072 /50.331.648 Schlusselzeichen, so wird der Rest der
Zeichen ignoriert. Werden hingegen weniger als diese Anzahl Schlisselzeichen angegeben, so
werden die angegebenen Schlisselzeichen so oft wiederholt und ggf. am Ende abgeschnitten, bis
genau 256 /131.072 /50.331.648 Schlusselzeichen fur die weitere Verarbeitung vorliegen. Trotz-
dem sollten nicht zu wenige und nicht zu homogene Zeichen als Schliisselzeichen angegeben
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werden, da dies im Extremfall (z.B. nur hexadezimale Null-Zeichen) zu keiner Verschlisselung
fahren konnte ().

Bis auf diese wenigen Extremfalle ist dem Verschlisselungsergebnis auch bei kurzen Schlisseln
nicht in irgend einer Form anzusehen, ob der Ursprungsschlissel ein kurzer oder langer Schlissel
war. Lediglich beim Suchen nach dem Schliissel wird ein Dritter wahrscheinlich zunachst kirzere
Schllissel ausprobieren, bevor er langere Schllssel in Betracht zieht - und dann wohl aufgibt.

Prinzipiell werden alle Sonderzeichen aulder Zeilenabschlusszeichen (meist durch

RETURN(¢ )-Taste erzeugt bzw. <carriage return><line feed> bzw. ODpe— plus OApex— Zeichen) als
Bestandteil eines Schllssels aus ASCII-Zeichen aufgefasst. Zeilenabschlusszeichen dirfen auch
bei der Schlisseleingabe durch hexadezimale Zeichen beliebig verwendet werden, um z.B.
Schlisselinformationen auf einzelne Zeilen aufzuteilen. (Bat:) Zeilenabschlusszeichen werden bei
der Schlisseleingabe Uber Tastatur allgemein ignoriert bzw. in Form einer zusatzlichen Leerzeile
als SchlUsselende interpretiert. (Bat:/Dia:) In Schlisseldateien mit ASCII-Zeichen-Schllssel
werden jedoch auch Zeilenabschlusszeichen als Teil des Schlussels aufgefasst.

1.13.1 Abfrage zur Parameterdatei-Sicherung

Bat: Falls eine Parameterdatei Verwendung findet, die Initialisierung der Parameterdatei
abgeschlossen ist und keine Chiffrierung von Daten vorgenommen werden soll, so werden Sie
zur Sicherung dieser Parameterdatei befragt:

Sol | die Paranmeterdatei mit einem Sicherungsschl issel gesichert werden?

"0 - Nein, keine Paraneterdatei-Sicherung,
'S - Ja, Sicherung der Paraneterdatei mt einem ei genen Schl uassel .
"9 - Sofortiger Progranmmabbruch.

Geben Sie bitte die zugehérige Zahl bzw. Zei chen an:

Falls Sie die Sicherung mit einem Schlissel winschen, werden Sie im folgenden zu den Angaben
des Parameterdatei-Abschluss-Sicherungsschlissels befragt.

Bat:/Dia: Bevor Sie zukunftig diese Parameterdatei verwenden kdnnen, wird Sie das Programm
zunachst nach diesen Schllisselangaben als Parameterdatei-Offnungs-Sicherungsschliissel
befragen, soweit Sie diesen Sicherungsschlissel nicht durch verneinen oben gestellter Frage bei
einem erneuten Programmlauf ohne Daten-Chiffrierung mit der Parameterdatei entfernen lassen.

Im Folgenden gelten die Angaben, die sich auf ,Ausgangs-Schlussel” beziehen, auch analog fur
~Parameterdatei-Offnungs- und -Abschluss-Sicherungsschlissel®, falls nichts anderes erwahnt ist.

- Offnungs-Schliissel
& Direktzehlissel © Schidsseldatei © kein Schitizsel

—

‘ Ausgangs-Schiissel

+ Direktzehlizsel ) Schilsseldatei © Zutalzechiizee] |
- - yo]
™ mit Uberlade-Informationen ~AbschluB-Schlissel

i+ Direktzchlizsel  Schltizseldatei © kein Schllizzel

Dia: Wie schon unter 1.8. Parameterdatei-Bear-
beitung erwahnt, kann in der ,einfachen” Version m
des Programms nur mit Ausgangs-Schlissel- -

informationen gearbeitet werden, auch ein pi
Zufallsschlissels ist dabei nicht sinnvoll.

Durch die Auswahl der Aktion (siehe 1.8.) in der ,erweiterten* Version wird bereits festgelegt,
welche der gezeigten Schlisselinformationen tatsachlich benétigt werden, und nur diese kénnen
daher von lhnen eingegeben werden.
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1.13.2 Zeichensatz

Bat:
Mt wel chem Zei chensatz mschten Sie den Ausgangs- Schl assel ei ngeben?
1 ASClI-Zeichen (nmax. 256 Zeichen)
2 hexadezi mal e Zei chen
(max. 512 Zeichen "0" bis "9" bzw. "A" bis "F")
9 Programabbruch
Geben Sie bitte die zugehérige Zahl an

Bat:/Dia: Hierbei geht es um den Zeichensatz, mit dem Schlusselinformationen eingegeben bzw.
eingelesen werden sollen. Um alle méglichen Zeichen an- und eingebbar zu machen, kann neben
dem ,normalen” Zeichensatz (ASCII-Zeichen) fur Zeichen, die z.B. durch die Tastatur eingegeben
werden kénnen, auch ein Zeichensatz gewahlt werden (hexadezimale Zeichen), bei dem jeweils
zwei Zeichen vom Programm zu einem Schllisselzeichen zusammengesetzt werden. Damit lassen
sich auch Schlusselzeichen erzeugen, die mit der Tastatur (d.h. direkt) ggf. nicht oder nur sehr
muhsam erzeugbar sind.

Dia: Mit dem Checkbox-Feld rechts uber dem Schlusselfeld kdnnen Sie entscheiden, ob Sie
Schlusselinformationen direkt bzw. aus einer Datei in hexadezimaler Form oder als ASCII-Zeichen
eingeben bzw. einlesen wollen. Im Dialog haben Sie die Moglichkeit, auch wahrend der Eingabe
des Direkt-Schlissels jeder Zeit vom normalen Zeichensatz der Tastatur auf den hexadezimalen
Zeichensatz und umgekehrt umzuschalten. Dabei werden ASCII-Zeichen automatisch in ihre
hexadezimalen Werte expandiert bzw. in umgekehrter Richtung werden hexadezimale Werte auf
ASCII-Zeichen verdichtet. Letztere Mdglichkeit besteht jedoch nur dann, wenn keine Zeichenwerte
00pex im Schliissel vorkommen (die in der Rechner-internen Darstellung als Zeichenketten-
Abschluss interpretiert werden).

Des weiteren kann es bei der Schlisseleingabe beim Verlassen eines Schlisselfeldes durch einen
Maus-Klick vereinzelt zu Problemen kommen, die vermieden werden kdnnen, wenn Sie einen
Direkt-Schlissel durch die Return-Taste abschlieRen. Trotz entsprechenden Bemuhungen des
Autors konnten hier bis jetzt nicht alle Unebenheiten beseitigt werden.

1.13.3 Eingabe-Modus

Bat:

I n wel chem Ei ngabe- Modus mschten Si e den Ausgangs- Schl iassel ei ngeben?

0 zweinmal uber Tastatur o h n e Echo auf dem Bil dschirm
(das 2. Mal zur Kontrollel)

1 einmal dber Tastatur mi t BildschirmKontrolle
2 iber eine Datei, die den Schl issel enthalt
9 Programabbruch

Geben Sie bitte die zugehérige Zahl an

Dia: Im Auswahlbereich tGber dem Schlisselfeld (siehe oben) kénnen Sie sich zwischen der
direkten Eingabe des Schlissels tber das Schlisselfeld und der Eingabe durch eine
Schlusseldatei entscheiden. In der ,erweiterten” Version haben Sie bei Bearbeitung mit Hilfe einer
Parameterdatei noch die Moglichkeit, einen Zufallsschlissel mit Hilfe von Maus-Bewegungen zu
erzeugen bzw. die Parameterdatei unverschlisselt zu behandeln.

1.13.4 Tastatur-Eingabe

Bat: Falls Sie die Schlisselzeichen Gber die Tastatur eingeben wollen, wird Ihnen mit (Modus="1"):
Ceben Sie bitte I hren Ausgangs- Schl iissel in Hexadezi mal -/ ASCl | - Zei chen
(Schl issel - Ende: Leerzeile) ein:
bzw. mit (Modus="0’):
Ceben Sie bitte I hren Ausgangs- Schl iissel in Hexadezi mal -/ ASCI | - Zei chen
(Schl issel - Ende: Leerzeile) das 1. Mal ein:
und mit:
Ceben Sie bitte I hren Ausgangs- Schl iissel in Hexadezi mal -/ ASCl | - Zei chen
(Schl issel - Ende: Leerzeile) das 2. Mal ein (Kontroll-Eingabe):
die Gelegenheit gegeben.
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Dia: Bei der Eingabe des Direktschllissels sehen Sie links neben dem Schlisselfeld zunachst ein
,Lupe“-Symbol 2. Dieses Symbol zeigt an, dass der entsprechende Schlissel noch nicht
eingegeben bzw. noch nicht durch Wiederholung des Schllissels bestatigt wurde. Jedes Zeichen in
diesem Feld wird durch ein Stern-Zeichen dargestellt. Es gibt keine Mdglichkeit, Schlusselzeichen
des Feldes direkt zu sehen. Um Ihnen die Orientierung speziell auch bei langeren Schlisseln zu
erleichtern, wird lhnen auch hier im Statusleisten-Feld angezeigt, wo Sie sich mit Ihrem Cursor
befinden bzw. welche Zeichen Sie markiert haben.

Haben Sie lhren Schlussel vollstandig eingegeben (siehe auch die Bemerkungen zu 1.13.2. oben),
koénnen Sie dies dem Programm durch die Return-Taste oder durch einen Maus-Klick au3erhalb
des Schlusselfeldes und des Checkbox-Feldes fur die hexadezimale Eingabe mitteilen. Nun wird
das Programm fragen, ob Sie den Schlissel wiederholen wollen. Falls Sie mit ,nein“ antworten, ist
die Schlusseleingabe beendet und das ,Lupe“-Symbol bleibt als Erinnerung erhalten. Sie kénnen
jeder Zeit durch anklicken dieses ,Lupe“-Symbols die Bestatigung des Schllssels nachholen.
Haben Sie ,ja“ geantwortet, erhalten Sie unter der Feldlberschrift ,Schlissel-Wiederholung® die
Gelegenheit, den Schliissel durch Wiederholung zu bestatigen. Auch hier kénnen Sie dem
Programm durch die Return-Taste oder durch einen Maus-Klick auRerhalb des Schllsselfeldes
und des Checkbox-Feldes fir die hexadezimale Eingabe den Abschuss der Eingabe mitteilen.

Stimmen beide Schliissel-Eingaben (iberein, erscheint ein ,Hakchen in griinem Kreis“-Symbol €@,
das Ihnen anzeigt, dass diese Schllisseleingabe erfolgreich abgeschlossen wurde. Jede weitere
Anderung des Schliissels wird vom Programm als Neueingabe des Schliissels gewertet und
erneut wie beschrieben behandelt.

1.13.5 Eingabe via Schliissel-Datei
Bat: Falls Sie eine Schlisseldatei verwenden wollen (Modus="2"), werden Sie mit:

We michten Sie den Nanen der Datei eingeben, die den Ausgangs- Schl uassel
enthalt?
0 zweinmal uber Tastatur o h n e Echo auf dem Bildschirm
(das 2. Mal zur Kontrollel)
1 einmal dber Tastatur mi t BildschirmKontrolle
9 Progranmabbr uch.
Ceben Sie bitte die zugehérige Zahl an

zunachst nach der Art der Eingabe des Dateinamens der Schlusseldatei gefragt.

Danach wird mit:
Geben Sie bitte den Namen der Datei, die den Ausgangs- Schl iissel enthalt,
an (Leerei ngabe = Programmabbruch):
bzw. mit:
Ceben Sie bitte den Namen der Datei, die den Ausgangs- Schl issel enthalt,
das 1. Mal an (Leerei ngabe = Programrabbruch):
und mit:
Geben Sie bitte den Namen der Datei, die den Ausgangs- Schl issel enthalt,
das 2. Mal an (Kontroll - Ei ngabe):

der Dateiname erfragt.

Dia: Haben Sie im Auswahlbereich fur die Schllisseleingabe den Eintrag ,Schlisseldatei*
ausgewanhlt, so erscheint das ,Aktenmappe“-Symbol links neben dem Schliisseleingabefeld.
Analog zur Beschreibung unter 1.6. Kontrollausgabedatei oben kdnnen Sie einen Dateinamen (mit
Pfadangabe) in das Schlusselfeld einstellen. Auch hier wird Ihnen in der Statusleiste angezeigt, wo
sich Ihr Cursor befindet. Solange das Schlisselfeld nicht ausgewahlt ist, d.h. nicht den Fokus
besitzt, werden diese Schlusselfeld-Informationen als Sterne angezeigt. Besitzt das Schlusselfeld
den Fokus, ist der Feldinhalt nur dann sichtbar, wenn sich der Maus-Zeiger im Kernbereich des
Schlisselfeldes befindet bzw. bewegt. Wird der Maus-Zeiger langsam aus dem Kernbereich
heraus bewegt, verschwindet der Feldinhalt wieder. Unabhangig davon sind markierte Feldteile
immer sichtbar.
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Bat:/Dia: Verwenden Sie eine Schlisseldatei, wenn Sie einen komplexen Schlissel verwenden
wollen oder mussen. Eine im aktuellen Programmlauf verwendete Schlliisseldatei wird in diesem
Programmlauf nic ht behandelt (also auch nicht zerstdrt), selbst wenn diese explizit oder implizit
als zu behandelnde Datei angegeben wurde (siehe dazu 1.10. Ausnahmedatei oben).

1.13.6 Zufallsschliissel-Eingabe

. . - . . o\ [e—hi ic »> i <<
Dia: Bei der Zufallsschlissel-Eingabe im Zusammen- I atez e ROl IEh s S Ris)

hang mit der Behandlung von Parameterdateien gibt [~ mit Uberlade-Informationen

es die Mdglichkeit, einen durch Maus-Bewegungen und Tastendriicke zufallig erzeugten Schliissel
als Ausgangsschlissel fur die Erzeugung einer Parameterdatei zu generieren. Durch klicken auf
das ,Maus“-Symbol ") erscheint ein Hinweisfenster, das Ihnen die konkrete Handhabung dazu
erklart, bevor Sie nach Bestatigung mit der Schliisselerzeugung beginnen kénnen. Wahrend des
Schlisselgenerierungsprozesses erscheint der Text ,>> Zufallsschlissel << -Erzeugung ...“ im
Schlusselfeld und ein Zahler in der Statusleiste zeigt Ihnen an, wie viele Elemente Sie schon
erzeugt haben. Sind alle Elemente eines Zufallsschlissels erzeugt oder wird der Erzeugungs-
prozess vorzeitig beendet, so werden Sie in einem separaten Dialogfenster darauf hingewiesen.

War die Schlusselerzeugung erfolgreich, erscheint das ,Hakchen in grinem Kreis“-Symbol. Falls
Sie einen Zufallsschlissel verwerfen wollen, kann das durch anklicken dieses Symbols
geschehen.
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2 Beschreibung der Uberladeinformationen von CODING

Bat:/Dia: Die nachfolgenden Angaben beziehen sich auf sogenannte ,Uberladeinformationen*
(auch ,Uberlagerungsinformationen*), die speziell fiir die Programme CODING2 und CODING3
von wesentlicher Bedeutung sind. Die Werte der angezeigten Meldungen beziehen sich auf
CODING1 und sind fir CODING2 und CODINGS3 analog zu modifizieren.

Unter ,Uberladen® wird die Méglichkeit verstanden, einen Schliissel durch gezielte Veranderungen
manuell oder auch durch Dateiangaben zu modifizieren, was zu einem sogenannten abgeleiteten
Schlissel fuhrt. Die Veranderungen kénnen dabei auf bestimmte Stellen des Schlissels, auf
bestimmte Schliisselwerte und sie kénnen auf bestimmte Anderungswerte innerhalb der
Uberladeinformationen beschrankt werden.

Damit ist es z.B. im Direktmodus méglich, eine zweite Datei, die Uberladedatei, dazu zu
verwenden, Werte an ,zufalligen® Stellen im bisherigen Schlussel durch gewisse ,zufallige” Werte,
die aus der Uberladedatei abgeleitet werden, zu Gberschreiben.

Dia: _l_'JberIadeinformationen werden nur dann verwendet, wenn das entsprechende Checkbox-Feld
,mit Uberlade-Informationen® unter dem Ausgangs-Schlisselfeld gesetzt wird (siehe 1.13.1 oben)
oder eine Parameterdatei (s. 1.8 oben) im Zustand ,noch(mals) zu tberladen® Verwendung findet.

2.1 Uberladeinformation
Bat:/Dia: Allgemein besteht jede einzelne Uberladeinformation aus zwei Angaben:

der Stellenangabe und

dem Wert, aus dem der Uberladewert abgeleitet wird.
Im ,Direktmodus”“ bestehen diese Angaben jeweils aus den Zeichenwerten hintereinander liegen-
der Zeichen innerhalb einer beliebigen Datei bzw. innerhalb einer beliebigen Eingabezeichenkette
(Wert "7’ unten). Je nach Programm (CODING1/2/3) ermitteln sich die Werte fur die
Stellenangaben und die Uberladewerte dabei jeweils aus 1 bzw. 2 bzw. 3 Zeichen.

Bat: Falls nicht der Direktmodus vorliegt, missen diese Angaben wie folgt aussehen:

Sol I en Schl issel angaben iberl aden wer den?
0 nein, keine Schl iissel angaben- Giber | adung

1 ja, in der Form "<bytenr-dez>: <zei chen>,"
2 ja, in der Form "<bytenr-dez>: <hexwert>,"
3 ja, in der Form "<bytenr-dez>: <dezwert>,"
4 ja, in der Form "<bytenr-hex>:<zei chen>,"
5 ja, in der Form "<bytenr-hex>: <hexwert>,"
6 ja, in der Form "<bytenr-hex>: <dezwert>,"
7 ja, in Formeiner fortl aufenden Zei chenkette
9 Progranmabbr uch.
Geben Sie bitte die zugehérige Zahl an
Dabei steht
‘bytenr-dez/-hex’ fur die dezimale bzw. hexadezimale Nummer der angesprochenen
Schlusselstelle zwischen 1 und 256 /65.536 /16.777.216
bzw. zwischen 1 und 100pey /10000pey /10000004y,
‘zeichen’ far 1 /2 /3 beliebige(s) Zeichen,
"hexwert’ fur hexadezimale Halbbytezeichen aus 0 bis 9 bzw. A bis F mit einem Wert
zwischen 0 und FFyey /IFFFF ey IFFFFFF ey,
‘dezwert’ fur einen Dezimalwert zwischen 0 und 255 /65.535 /16.777.215.

Dia: In der ,einfachen® Version des Programms kénnen Uberladeinformationen nur im Direkt-
modus aus Uberladedateien tibernommen werden. In der ,erweiterten Version lasst sich die
konkrete Metasytaxform bzw. der Direktmodus auswahlen, die Eingabe der Uberladeinformationen
ist hier auch direkt mdglich.

Auch die Intervalle zu den Schliissel-Uberladestellen, den Schliissel-Uberladewerten sowie zu
den zu Uberladenden Schlisselwerten kbnnen nur in der ,erweiterten” Version vom Benutzer
eingeschrankt werden, in der ,einfachen“ Version wird der Standard ,alle Werte* verwendet.
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Aus Sicherheitsgriinden gilt auch fur diese Intervall- | {berfade-informationen

felder, dass solange ein Feld nicht ausgewahilt ist, Schlissel- Schlissel-  zu Gberladende
d.h. nicht den Fokus besitzt, werden die Informatio- Uberladestellen: Uberladewerte: Schlizsehverte
nen des Feldes als Sterne angezeigt. Besitzt das unters: | e |

Feld den Fokus, ist der Feldinhalt nur dann sichtbar, “remes. ; ' |

. . ) . ) | 1
wenn sich .der Maus-Zeiger im K.embereICh dles_es " inMetasyntax O+ direkt als fortlaufende Zeichenkette
Feldes befindet bzw. bewegt. Wird der Maus-Zeiger MEta sy ntae S iellewer s E UEE sERE e
langsam aus dem Kernbereich heraus bewegt, actenel e a
! ' _ Skl eratnatien 2 * Feichenketten
verschwindet der Feldinhalt wieder. {

* dezimale Zahlen " dezimale Werte
i hewadezimale Zahlen " hexadezimale 'Werte

Bat:/Dia: Wird mit einer Parameterdatei gearbeitet _ :
und soll keine Chiffrierung von Daten vorgenommen I Hbetladedatei T nach Uberladen speichem |
werden, so ist es maglich, den Schlissel der Parameterdatei fiir weitere Uberladungen in spateren
Programmlaufen vorzusehen. Dazu wird die Parameterdatei nach Bearbeitung der hier vorliegen-
den Uberladung im Zustand ,noch(mals) zu tberladen® gespeichert und das Programm beendet.

Dia: In der ,erweiterten“ Version kann dies durch Auswahl des Checkbox-Feldes ,nach Uberladen
speichern® geschehen. Bat: Um zu erfahren, ob Sie dies winschen, wird folgende Frage gestellt:

Sol I der Schl assel in einem spateren Progranm auf noch(mal s) iberl aden werden?
0 nein, die Schlissel iberladung ist nmit dem aktuell en Lauf abgeschl ossen
1 ja, es soll ggf. eine weitere Schl issel diberl adung stattfinden
und das Progranm wird nach der jetzigen Uberl adung beendet.
9 Progranmabbr uch.
Geben Sie bitte die zugehérige Zahl an

Bat:/Dia: Damit ist es méglich, ,beliebig* komplexe Uberladungen automatisiert durchzufiihren.

2.2 Stellen-Intervall

Bat:
Ceben Sie bitte das Intervall zu bericksichtigender Stellen
i m Schl iissel an, die iberl aden werden diirfen
kl ei nste nvgliche Stellenangabe (1 bis 256 (0=Abbruch)):
und
groBte nvgliche Stell enangabe (nnn bis 256 (0=Abbruch)):

Bat:/Dia: Durch diese Angaben wird festgelegt, auf welche Stellen sich Uberladeinformationen
beziehen mussen, um fir die Anderung des Schlissels potentiell von Bedeutung zu sein. Erst

wenn zusatzlich die nachfolgend beschriebenen Uberladewerte- und Schliisselwerte-Intervall-

Angaben ebenfalls erfiillt sind, fiihrt eine Uberladeinformation tatséchlich zum Uberladen einer
Schlisselstelle mit dem in der Uberladeinformation angegebenen Wert.

Anderungen finden prinzipiell nur an den Stellen innerhalb des Stellen-Intervalls statt.

2.3 Uberladewerte-Intervall

Bat:
Ceben Sie bitte das Intervall zu bericksichtigender Werte an, mit denen
die Stellen im Schl issel 1berl aden werden diarfen (in Dezimal-Darstellung):
kl ei nste mdgli che Wertangabe (0 bis 255 (-1=Abbruch)):
und
gr 68t e nvgli che Wertangabe (nnn bis 255 (-1=Abbruch)):

Bat:/Dia: Durch diese Angaben wird festgelegt, welche Wertangaben Uberladeinformationen be-
inhalten miissen, um fur die Anderung des Schliissels potentiell von Bedeutung zu sein. Erst wenn
zusatzlich die zuvor beschriebene Stellen-Intervall-Angabe und die nachfolgend beschriebene
Schliisselwerte-Intervall-Angabe ebenfalls erflllt sind, fihrt eine Uberladeinformation tatsachlich
zum Uberladen einer Schlisselstelle mit dem in der Uberladeinformation angegebenen Wert.
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2.4 Schlisselwerte-Intervall

Bat:
Ceben Sie bitte das Intervall zu bericksi chtigender Schl issel werte an,
di e uberl aden werden diirfen (in Dezinal -Darstellung):
kl ei nste msgl i che Schl issel wertangabe (0 bis 255 (-1=Abbruch)):
und
gr 88t e nvgliche Schl iassel wertangabe (nnn bis 255 (-1=Abbruch)):

Bat:/Dia: Durch diese Angaben wird festgelegt, welche Wertangaben Schlisselinformationen
beinhalten missen, um fiir die Uberladung potentiell in Frage zu kommen. Erst wenn zusatzlich die
zuvor beschriebenen Stellen- und Uberladewerte-Intervall-Angaben ebenfalls erflllt sind, fihrt eine
Uberladeinformation tatsachlich zum Uberladen einer Schlisselstelle mit dem in der
Uberladeinformation angegebenen Wert.

Allgemein kann eine Stelle im Schlissel auch mehrfach tUberladen werden. Nach einer tatsachlich
vorgenommenen Uberladung wird der Uberladewert als neuer Schliisselwert an der Uberladestelle
fur die weitere Uberlade-Verarbeitung angesehen. Die letzte auf eine Stelle anzuwendende Uber-
ladeinformation entscheidet, welcher Wert der endgtiltige Schllisselwert an dieser Stelle sein wird.

Bei der Uberladung wird der eingegebene bzw. aus einer Datei stammende Wert zuvor geman

CODING1:
Uberladewert := (Eingabe-/Dateiwert + bisheriger Schlisselwert * 113
+ Schldsselwert an vorheriger Stelle bzw. Stelle 256 fir Stelle 1) modulo 256
CODINGZ2:
Uberladewert := (Eingabe-/Dateiwert + bisheriger Schlisselwert * 30.781
+ Schliisselwert an vorheriger Stelle bzw. Stelle 65.536 fiir Stelle 1) modulo 65.536
CODINGS3:
Uberladewert := (Eingabe-/Dateiwert + bisheriger Schldsselwert * 100.000.000.019
+Schlisselwert an vorheriger Stelle bzw. Stelle 16.777.216 fiir Stelle 1) modulo 16.777.216

transformiert, bevor der daraus hergeleitete Wert als eigentlicher Uberladewert Anwendung findet.
Stellen-, Uberlade- und Schliisselwerte-Intervall-Angaben sind hauptsachlich fiir Uberladedateien
im Direktmodus von Interesse. Im Direktmodus kann jede Datei als Uberladedatei angegeben
werden, auch Programm-Dateien (* .COM, * .EXE) bzw. sonstige Binardateien (!).

Allgemein ist zu beachten, dass fur alle Stellen innerhalb des Stellen-Intervalls im Zusammen-

hang mit einer beliebig variierenden, (fast) beliebig langen Uberladeinformation gilt:
Schlisselwerte aus dem Schlisselwerte-Intervall werden am Ende (fast) vollstandig in
Uberladewerte des Uberladewerte-Intervalls tGberfiihrt.

Falls es Uberladewerte gibt, die nicht im Schliisselwerte-Intervall liegen, so gilt noch
einschrankender:
Alle Schlisselwerte werden am Ende (fast) vollstandig in Werte des Uberladewerte-Intervalls,
die nicht im Schlusselwerte-Intervall vorkommen, Uberfuhrt (!).

Je besser eine Uberladeinformation die genannten Bedingungen erflllt, desto mehr gelten
genannte Folgerungen, was unbedingt zu beachten ist, um Trivial-Schllssel zu vermeiden !

Ist ein Ausgangsschlissel, eine Uberladeinformation und ein Uberladewerte-Intervall gegeben, so
gilt allgemein:
Schluisselwerte-Intervalle, die dieses Uberladewerte-Intervall umfassen, liefern den gleichen
Ergebnisschlissel, falls fir alle Schlisselwerte, die im Schllisselwerte-Intervall aber nicht im
Uberladewerte-Intervall enthalten sind, gilt, dass sie nicht im Ausgangsschliissel vorkommen.
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2.5 Eingabe-Modus

Bat:
I n wel chem Ei ngabe- Modus mochten Sie di e Gberl adei nf or mati onen ei ngeben?
0 zweinmal uber Tastatur o h n e Echo auf dem Bildschirm
(das 2. Mal zur Kontrollel)
1 einmal dber die Tastatur mi t BildschirmKontrolle
far Uberladeinformationen der Informationsart 1 bis 6:
2 dber eine Datei, die die Uberladeinformation enthalt
far Uberladeinformationen der Informationsart 7:
2 iber eine Datei bzw bei "WId-Card"-Angaben uber alle angesprochenen
Dat ei en, deren Name nachfol gend angegeben wird
3 uber alle Dateien (ggf. mt "WId-Card"-Angaben), deren Namen in der
nachf ol gend angegebenen Datei stehen
4 iber alle Dateien des nachfol gend angegebenen Verzei chni sses
5 dber alle Dateien des nachfol gend angegebenen Verzeichnisses u n d
aller Unterverzeichnisse darunter |iegender Stufen
und:
9 Programabbruch
Geben Sie bitte die zugehérige Zahl an

Dia: In der ,einfachen“ Version des Programms kénnen Uberladeinformationen nur aus Uberlade-
dateien ibernommen werden, in der ,erweiterten“ Version kénnen diese auch direkt angegeben
werden.

2.6 Tastatur-Eingabe

Bat: Falls Sie die Uberladeinformationen tber die Tastatur eingeben wollen, wird Ihnen je nach

Informationsart mit:
11!,

Geben Sie bitte | hre tberl adei nformation in der Form "<byt enr - dez>: <zei chen>,"

Geben Sie bitte I hre tberladei nformation in der Form " <byt enr - dez>: <hexwert >, "

Geben Sie bitte I hre tberladei nformation in der Form " <byt enr - dez>: <dezwert >, "

Geben Sie bitte I hre tberl adei nformation in der For m " <byt enr - hex>: <zei chen>, "

Geben Sie bitte | hre tberl adei nformation in der For m " <byt enr - hex>: <hexwert >, "

N o g &N W

Geben Sie bitte I hre tiberl adei nformation in der Form " <byt enr - hex>: <dezwert >, "

Geben Sie bitte I hre tberl adeinformation in Form einer fortlaufenden
Zei chenkette

jeweils mit
(I nfo-Ende: Leerzeile) ein:
bzw.
(I'nfo-Ende: Leerzeile) das 1. Mal ein:
bzw.
(I nfo-Ende: Leerzeile) das 2. Mal ein (Kontroll-Ei ngabe):
die Gelegenheit gegeben. I™ Uberladedatei

Uberladeinformation:
Dia: In der ,erweiterten* Version konnen Sie die ; )I

Uberladeinformationen im entsprechenden Feld
direkt eingeben. Falls die Uberladeinformation im Direktmodus eingegeben wird, so werden diese
Informationen analog wie Direktschliissel-Informationen einschlieRlich Wiederholung (siehe 1.13.4.
oben) behandelt. Sind diese Informationen in Metasyntax bereit zu stellen, so gilt, dass solange
ein Feld nicht ausgewahlt ist, d.h. nicht den Fokus besitzt, die Informationen des Feldes als Sterne
angezeigt werden. Besitzt das Feld den Fokus, ist der Feldinhalt nur dann sichtbar, wenn sich der
Maus-Zeiger im Kernbereich dieses Feldes befindet bzw. bewegt. Wird der Maus-Zeiger langsam
aus dem Kernbereich heraus bewegt, verschwindet der Feldinhalt wieder. Unabhangig davon sind
markierte Feldteile immer sichtbar. Das ,Lupe“-Symbol dient in diesen Fallen dazu anzuzeigen,
dass die Syntax der Uberladeinformation bzgl. der gewéahlten Metasyntax noch nicht erfolgreich
gepraft wurde.
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2.7 Eingabe via Uberlade-Dateiangaben
Bat: Falls Sie Uberlade-Dateiangaben verwenden wollen, werden Sie mit:

W e nbchten Sie die Uberl ade- Dat ei angabe ei ngeben?
0 zweinal dber Tastatur o h n e Echo auf dem Bildschirm
(das 2. Mal zur Kontrollel)
1 einmal idber Tastatur mi t BildschirmKontrolle
9 Progranmabbr uch.
Ceben Sie bitte die zugehérige Zahl an
zunachst nach der Art der Eingabe der Dateiangabe gefragt. Danach wird

fir die Informationsarten 1 bis 6:
Geben Sie bitte den Namen der Datei, die die Uberladeinformati on enthalt,
fur Informationsart 7, Eingabe-Modus 2’
Geben Sie bitte die Dateiidentifikation der Uberl adedatei (en)
far Informationsart 7, Eingabe-Modus '3’
Ceben Sie bitte den Datei nanen der Datei an, in der die Nanmen
der Uberl adedatei en enthalten sind
far Informationsart 7, Eingabe-Modus '4’, '5’:
Ceben Sie bitte den Nanen des Verzeichnisses an, in demdie
zu Uber| adedat ei en auf gef ithrt sind

alle mit:

an (Leerei ngabe = Programmabbruch):
bzw. mit:

das 1. Mal an (Leerei ngabe = Programrabbruch):
und mit:

das 2. Mal an (Kontroll-Eingabe):
nach den Uberlade-Dateiangaben gefragt.

Zeilenabschlusszeichen werden bei der Eingabe von Uberladeinformationen tber Tastatur
allgemein ignoriert bzw. in Form einer zusétzlichen Leerzeile als Ende der Uberladeinformation
interpretiert. Im Direktmodus werden jedoch auch Zeilenabschlusszeichen in Uberladedateien als
Teil der Uberladeinformation aufgefasst.

Bat:/Dia: Bei mehreren Uberladeinformationen empfiehlt sich fast immer eine entsprechende
Uberladedatei. Im aktuellen Programmlauf verwendete Uberladedateien werden in diesem
Programmlauf nic ht behandelt (also auch nicht zerstdrt), selbst wenn diese explizit oder implizit
als zu behandelnde Dateien angegeben wurden (siehe dazu 1.10. Aushahmedatei oben).

Dia: In der ,erweiterten* Version sind Uberladedateien auch in einer der Metasyntaxformen mog-
lich, in der ,einfachen® Version wird eine Uberladedatei als im Direktmodus vorliegend interpretiert.

. . . v Oberladedate terationen:
Haben Sie im Checkbox-Feld ,Uberladedatei“ aus- Uberladedatei: [

gewahlt, so erscheint das ,Aktenmappe®-Symbol u|
links neben dem Uberladeinformations-Eingabefeld.
Analog zur Beschreibung unter 1.6. Kontrollausgabedatei oben kénnen Sie einen Dateinamen (mit
Pfadangabe) in das Eingabefeld einstellen. Auch hier wird Ihnen in der Statusleiste angezeigt, wo
sich Ihr Cursor befindet. Solange das Eingabefeld nicht ausgewahlt ist, d.h. nicht den Fokus be-
sitzt, werden die Dateinamen-Zeichen durch Sterne angezeigt. Besitzt das Eingabefeld den Fokus,
ist der Feldinhalt nur dann sichtbar, wenn sich der Maus-Zeiger im Kernbereich des Eingabefeldes
befindet bzw. bewegt. Wird der Maus-Zeiger langsam aus dem Kernbereich heraus bewegt,
verschwindet der Feldinhalt wieder. Unabhangig davon sind markierte Feldteile immer sichtbar.

2.8 Uberladedateien im Direktmodus

Bat:/Dia: Uberladedateien im Direktmodus nehmen eine Sonderstellung bei der Schliissel-
Uberladung ein.

Wahrend es bei ,kleinen* Schlisseln im Zusammenhang mit CODING1 noch sinnvoll erscheint, die
zu Uberladenden Stellen und deren Uberladewerte einzeln (symbolisch) anzugeben, ist dieses
Vorgehen bei den Schlisselgréfien der beiden anderen Programme vollig ungeeignet, um einen
,zufalligen® Schlussel aus dem jeweils verfugbaren Schlisselraum zu generieren.
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Daher wurde speziell in Hinblick auf CODING2 und CODING3 das Verfahren der Schlussel-
Uberladung erweitert.

Es ist mdglich, mehrere Uberladedateien (s. 1.9, 2.5) auszuwahlen, die als eine Datenmenge be-
trachtet werden (s.1.11) Dia: (nur ,erweiterte“ Version). Dazu kann im Uberladeinformations-Einga-
befeld fur eine Dateinamen-Datei diese in runde Klammern ('(, ’)’) gesetzt werden, ein Verzeich-
nisname steht in eckigen (', ’T') bzw. geschweiften ('{’, '}) Klammern. Mit Hilfe des ,Aktenmappe®-
Symbols kann dabei auch der Verzeichnis-Auswahl-Dialog gestartet und ein Verzeichnisname aus-
gewahlt werden, falls das erste Zeichen im Eingabefeld eines der Klammern-Zeichen ’[ oder {’ ist.

Des weiteren wird der Ausgangsschlissel nicht nur einmal mit der Uberlade-Datenmenge (iber-
laden sondern (ggf.) mehrfach, was im folgenden als Iteration der Datenmenge bezeichnet wird.

Ohne jeweilige Modifikation der Uberlade-Datenmenge allerdings liefert auch dieser Ansatz keine
all zu grof3e ,Zufalligkeit, da zumindest die betroffenen Stellen im Ausgangsschlissel, die durch
die Datenmenge angesprochen werden, bei jedem Durchgang die gleichen bleiben wirden.

Tatséachlich wird aber nur am Anfang die Uberlade-Datenmenge selbst zur Schliissel-Modifikation
verwendet. Beim zweiten und folgenden Durchldufen wird die Uberlade-Datenmenge vor dem
jeweiligen Uberlade-Vorgang fortlaufend verschliisselt (1), wozu Schliisselparameter verwendet
werden, die ihrerseits aus dem Ausgangsschlissel initiiert werden.

Diese Vorgehensweise hat zwei grofe Vorteile:

§ Unabhangig von der ,Zufélligkeit‘ und damit der Gute der Uberlade-Datenmenge werden durch
Anwendung des hier vorgestellten Chiffrierverfahrens auf die Uberlade-Datenmenge
hochgradig zufallige Uberladeinformationen erzeugt.

§ Die Qualitat der Uberladung durch eine Datenmenge ist unabhangig von der GréRe dieser
Uberlade-Datenmenge.

Wie Untersuchungen des Autors zeigen, kann nach ca. (x = Uberladedatenmengengréfe in Bytes)

1.410/x (CODING1) 1.441.452/x (CODING2) 854.889.360/x (CODING3) Iterationen
der abgeleitete Schlissel nicht mehr von einem ,zufalligen“ Schllissel unterschieden werden.

Daher ist dem Programm fuir Uberladedateien im Direktmodus noch der lterationswert anzugeben:

Bat:
Geben Sie bitte die Anzahl der lterationen an, die die Uberl adei nformati onen
durch den Schl issel nodifiziert werden sollen, wobei jeweils pro Iteration
di e geanderten Uberl adei nformati onen auf den Schl iissel angewandt werden
("keine lterationen' =0 oder 1 bis 99999999 (-1=Abbruch)):

Dia: Der Feldinhalt im Iterationen-Feld verhalt sich analog dem oben beschriebenen
Uberladeinformationsfeld im Fall von Uberladedateien (siehe dort). Das Iterationen-Feld ist nur im
Falle der Uberladedatei-Behandlung im Direktmodus ansprechbar bzw. sichtbar.

Bat:/Dia: Speziell bei Uberladedateien, die entweder relativ homogen sind oder die weniger als die
oben genannten Zahlen Bytes umfassen, sollte der Iterations-Wert grofier Null angegeben werden.
Falls keine Stellen-, Uberladewerte- und Schliisselwerte-Intervall-Einschrankungen vorgenommen
werden, sollte, um ca. 63,2% aller mdglichen Schllsselwerte auch tatsachlich im Schlissel
wiederzufinden (das ist etwa der Wert, der bei einer zufalligen Verteilung der Schlisselwerte
auftreten warde), bei einem nur ,wenige* Zeichen umfassenden Ausgangs-Schlissel der
Iterations-Wert wie oben beschrieben angegeben werden, wobei der Iterations-Wert bei relativ
homogenen Uberladedateien um 1 gréBer gewahlt werden sollte. Falls Stellen-, Uberladewert- und
Schlusselwert-Intervall-Einschrankungen existieren, so kann der so ermittelte Iterations-Wert
ebenfalls als sinnvolle Grenze fur ,zufallige® Variabilitat angesehen werden.

Es steht Ihnen natirlich frei, einen gréReren lterations-Wert zu wahlen (die genannten 63,2%
werden davon nicht tangiert). Es sollte jedoch beachtet werden, dass bei grofden Iterations-Werten
die Schliissel-Modifikation eine gewisse Zeit in Anspruch nimmt (die Uberladedateien werden
dabei (n+1)-mal gelesen und intern n-mal chiffriert).
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3 Eigentliche Programm-Bearbeitung

Bat:/Dia: Da alle zu chiffrierenden Dateien direkt bearbeitet werden (es werden keinerlei Kopien
erstellt), kann eine Stérung des Programms in der Chiffrierphase ggf. eine oder auch mehrere
Dateien unwiederbringlich zerstoren (!). Daher sollten Sie vorher unbedingt Sicherungskopien

auf z.B. anqleren §peiche|_rmed_ien erstel_len bzw. an- Ja, ich habe Sicherungskopien auf z.B

legen (!). Diese kénnen Sie bei erfolgreicher Ver- | einem anderen Speichermedium

schlisselung nochmals durch das Verschlisselungs- erstellt bzw. angelegt.

ergebnis ersetzen, um so Schutz bei Stérungen Diese kénnen Sie bei erfolgreicher

wahrend der Entschlisselung zu erhalten. Verschlisselung durch das

Dia: Um ein diesbeziigliches unabsichtliches Ver- Verschéﬁshsemgg_ssmﬂEh"is E’SF':ZE"&

sehen auszuschlieRen, startet das Programm nur v S5 Srhule Dev - Sloremges wahref
der Entschlusselung zu erhalten.

dann, wenn Sie die Erstellung von Sicherungs-
kopien explizit bestatigt haben !

Falls Sie Ihrer Meinung nach alle relevanten Informationen eingetragen und ausgewahlt haben,
kénnen Sie den eigentlichen Programmlauf mit dem ,Starten“-Button (siehe 1.5. Allgemeines)
starten. Das Programm wird Sie ggf. zuvor nochmals auf unbestéatigte Schliissel- bzw. Uberlade-
informationen aufmerksam machen und weitere Warnungen ausgeben, so dass Sie den
Bearbeitungsstart des Programms nochmals aufschieben kénnen. Das Programm beendet den
Startversuch auf jeden Fall dann mit einer genauen Fehlermeldung, wenn wichtige Informationen
fehlen. Sie kdbnnen nach Korrektur dieser Fehler einen erneuten Anstartversuch unternehmen.

Es werden jedoch in dieser Phase nicht alle Konsistenzen geprift. Uberlade- und/oder Parameter-
dateien werden erst zum Bearbeitungszeitpunkt der jeweiligen Datei einer genauen Prifung
unterzogen.

Programm-Initialisierung ...

3.1 Programm-lnitialisierung Wer—-/Entschlisselungsprogranm C 0 D I N G 1 1.1 [=
. . . i Gestartet am: Fr. ZZ_1lz_ E00&, 1E5:Z25:Z0.
Dia: Liegen von Seiten des Dialog-

systems keine Beanstandungen vor,

beginnt die eigentliche Arbeit des _ILl
Programms, was nach kurzzeitiger Ll | 4
Anzeige der Identifikationsseite (siehe 1.3. oben) im Protokollfenster durch die Startmeldung unter
dem Programmphasen-Hinweis ,Programm-Initialisierung ...“ angezeigt wird.

Wurde das Checkbox-Feld unter dem Eingabefeld fur die Kontrollausgabedatei aktiviert (siehe 1.6.
oben), wird lediglich der Hinweis ,-- Stille ! --“ in das Protokollfenster eingestellt und mit Abschluss
der erfolgreichen Bearbeitung wird ein einzelner Punkt in die Folgezeile geschrieben. Weitere
Protokollfenster-Meldungen unterbleiben in diesem Fall, soweit keine Fehler auftreten (!).

Bat:/Dia: Falls bei eingeschalteter Protokollierung (siehe 1.6. oben) eine Verarbeitung von
Uberladeinformationen vorzunehmen ist, so wird dies mit folgendem Hinweis angezeigt:

Begi nn der Uberl ade- I nformati ons-Behandl ung: Do. 07.12.2006, 14:28:13.
bei Fortsetzung dieser Verarbeitung erscheint:

Fortset zung der Uberl ade- I nformations-Behandl ung: Do. 07.12.2006, 14:28:13.
und das Ende dieses Abschnitts wird wie folgt angezeigt:

Ende der Uberl ade-| nformati ons-Behandl ung: Do. 07.12.2006, 14:28:13.

Der Initialisierungs-Abschnitt des Programms wird bei eingeschalteter Protokollierung mit
folgendem Hinweis eingeleitet:

Begi nn der Initialisierung: Do. 07.12.2006, 14:28:13.
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Die Ausfuhrlichkeit, mit der die CODING-Programme die Aktionen innerhalb dieses und ggf. des
Uberladeinformations-Abschnitts kommentieren, ist unterschiedlich. Da bei CODING3 eine
Tabelle, ein Schlussel, usw. 16.777.216 Elemente a 3 Bytes umfasst, die analogen Informationen
in CODING1 aber nur 256 Bytes, werden in CODING3 die Uberlade- und Initialisierungsarbeiten
sehr viel ausfihrlicher angezeigt als in CODING1.

Die Programme CODING1 und CODING2 sind daher auch jeweils nur nach einem Iterationsschritt
bei der Uberladeinformations-Bearbeitung durch Zeitgrenzeniiberschreitung unterbrechbar,
wahrend CODING3 zusatzlich auch wahrend der Initialisierung von Chiffrierparametern die
jeweilige Zeitgrenze Uberprift und damit unterbrochen werden kann.

Den Programmen gemeinsam sind Informationen und Nachfragen fur den Fall, dass eine
Parameterdatei-Bearbeitung vorliegt.

Falls bei der Initialisierung einer Parameterdatei die angegebene Zeitgrenze tberschritten und die
Nachfrage des Programms gewunscht wurde, so fragt das Programm wie folgt an:

Bat:
Sol|l die Bearbeitung nmit der Initialisierung fortgesetzt werden ?
0 - Nein, das Programm sol | beendet werden,
1 - Ja, das Progranmsoll nit der Initialisierung fortsetzen.

Geben Sie bitte die zugehérige Zahl an:

Danach erfolgt eine erneute Abfrage der Zeitgrenze (siehe 1.8.4. oben) sowie der Aktion bei Zeit-
grenzen-Uberscheitung (siehe 1.8.5. oben), falls die Fortsetzung des Programms bestatigt wurde.

Dia: Neben den schon bekannten Zeitgrenzen-Uberschreitung

Parametern der Zeitgrenze (siehe

1.8.4. oben) sowie der Aktion bei Zeit- el bl e e UL
grenzen-Uberscheitung (siehe 1.8.5. | ® [22.12.2006.16:41 [ ttmmiij.ssmm > jetat |

oben) beinhaltet die Dialogmaske " Initiglisierung ist unbegrenzt [ ='99.99.9999,99:99']

noch ein Checkbox-Feld fur den

vorzeitigen Programmabbruch. Mit ~neue Unterbrechungsbehandlung

dem ,OK"-Button setzen Sie die den ' Programm bei Zeitiiberschreitung automatizch beenden
Programmlauf fort, entweder in dem = zum Unterbrechungszeitpunkt nachfragen

die laufende Bearbeitung vorzeitig

beendet wird oder in dem diese I Programm-Abbruch | OK

Bearbeitung mit den von lhnen neu
angegebenen Parametern fortgesetzt wird.

Bat:/Dia: Vor der Erzeugung und abschlielienden Speicherung der Parameter zur Chiffrierung von
Daten in eine Parameterdatei wird die GlUte des Ausgangs- oder des abgeleiteten Schlissels, aus
dem diese Parameter erzeugt werden, in Form einer Statistik ausgegeben (hier: CODINGL1):

Statistik- +--------- Zei chen- Haufigkeiten in % --------- + % binare Null-
I nhal t: mn.: max. : Mttelw: Std. Abw. : len: G uppen:

Schl 4ssel : 0, 00000000 1, 56250000 (0, 39062500) 0, 38832041 49, 36523437 93

Dabei gilt, dass ein Schliissel um so weitgehender einem ,Zufallsschlissel” entspricht,

§8 je nadher die Anzahl der Null-Gruppen, d.h. die Anzahl der Zeichen (Elemente), die nicht im
Schlissel auftreten, am Wert 94 bzw. 24.101 bzw. 6.172.493 (CODING1/2/3) aller méglichen
Zeichen (Elemente) liegt,

§ je dichter der Prozentwert binarer Einsen an 50% liegt,
§ je dichter die maximale Zeichen-Haufigkeit am Mittelwert liegt,
§ je kleiner die Standardabweichung ist.
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Bat: Falls der Initialisierungsprozess einer Parameterdatei abgeschlossen und die Nachfrage des
Programms gewinscht wurde, so wird flr den Fall, dass eine Chiffrierung von Daten
vorgenommen werden soll, folgende Nachfrage gestellt:

Sol|l die Bearbeitung nmt der Kodierung fortgesetzt werden ?
0 - Nein, das Programm sol | beendet werden,
1 - Ja, das Programmsoll mt der Kodierung fortsetzen.
Geben Sie bitte die zugehérige Zahl an:

Bat:/Dia: Das Ende der Initialisierung wird bei eingeschalteter Protokollierung wie folgt ausgegeben:
Ende der Initialisierung: Do. 07.12.2006, 14:28:13.

3.2 Programm-Chiffrierung

Nach Abschluss der Initialisierung, — auch eine vollstandig initialisierte Parameterdatei benotigt
eine die Transformationstabelle(n) aktivierende Initialisierung (siehe 1.13. oben) —, und falls keine
reine Parameterdatei-Bearbeitung vorliegt, beginnt das Programm mit der eigentlichen Chiffrierung
der Daten (z.B.):

Begi nn der Ver-/Entschl issel ung: Do. 07.12.2006, 14:28:13.

Damit ist das Programm nic ht mehr Frogramm lauft - nicht unterbrechen ! ]
unterbrechbar. Da alle Dateien direkt Beginn der Initialisierung: Fr. 22.12.2006, 17:07:/«

bearbeitet werden (es werden keinerlei Initialisierung mit dem Ausgangs-Schlilssel. . .
I<opﬂen ersteHD wirde eine Ende der Initialisierung: Fr. Ez_1lz_Z00&, 17:07:11]

Eeginn der Wer-/Entschlisselung: Fr. ZE.1z2.z200&, 1

»r

Unterbrechung ggf. eine oder auch
mehrere Dateien unwiederbringlich | | <
zerstoren (1), d.h. Sie sollten vorher
unbedingt Sicherungskopien auf z.B. anderen Speichermedien erstellt bzw. angelegt haben (!).
Diese konnen Sie bei erfolgreicher Verschlisselung nochmals durch das Verschlisselungs-
ergebnis ersetzen, um so Schutz bei Stérungen wahrend der Entschlisselung zu erhalten.

Falls Sie die Protokollierung nicht ausgeschaltet haben (siehe 1.6. oben), werden bei der Be-
arbeitung alle behandelten Dateien und Verzeichnisse jeweils auf dem Bildschirm / Protokollfenster
und in der oben angegebenen Protokolldatei mitprotokolliert, so dass jeder Schritt aktuell und auch
spater noch von lhnen verfolgt werden kann.

Wourde von lhnen eine Daten-Gesamtstatistik angefordert (siehe 1.12. oben), so wird diese am
Ende der Bearbeitung der Daten ausgegeben (hier: CODING1):

Statistik- +--------- Zei chen- Haufigkeiten in % --------- + % binare Null-
I nhal t: mn. : max. : Mttelw. : St d. Abw. : len: G uppen:

all e Dateien: 0,38749079 0, 39417626 (0, 39062500) 0, 00130741 49,99381021 O

Mit Angaben zu behandelten Zeichen, Dateien und Verzeichnissen sowie der Bearbeitungs-Ende-
Meldung wird der Daten-Bearbeitungs-Abschnitt des Programms beendet (z.B.):

212.430.600 Bytes in 54 Datei(en) aus 9 Verzeichnis(sen) bearbeitet.
Ende der Bearbeitung: Do. 07.12.2006, 14:28: 35.
Mit der Programm-Ende-Zeile
Ver -/ Ent schl issel ungsprogramm C ODI| NG1 1.1 beendet.
verabschiedet sich der Bearbeitungsteil des Programms.

Dia: Mit Abschluss einer Bearbeitung werden die Operations-Button (siehe 1.5. oben) wieder
eingeblendet. Mit dem ,Ende“-Button kénnen Sie jetzt die Anwendung wieder verlassen, mit
dem,Rucksetzen“-Button kénnen alle Felder einschliel3lich des Protokollfensters wieder geleert
bzw. auf ihre Standardwerte zurtickgesetzt werden. Falls dies nicht geschieht, bleiben die

© SYSJIM — Jurgen Miiller 2013. Seite 26



)
CODING-Beschreibung Benutzer-Handbuch sysgm

Meldungen des abgeschlossenen Bearbeitungslaufs auch bei einem weiteren Bearbeitungslauf
erhalten, sonst identische Dateien werden jedoch tberschrieben bzw. ggf. erneut modifiziert (!).

Falls Sie den Maus-Zeiger in den Bereich des Protokollfensters bewegen und dieses mehr als 2
Meldungszeilen aufweist, wird dieses nach unten rechts bis zu den Grenzen des Haupteingabe-
formulars aufgeblendet, so dass sich die Meldungen wesentlich besser lesen lassen. So bald der
Maus-Zeiger das Protokollfenster wieder verlasst, schrumpft das Protokollfenster wieder auf seine
urspringliche Grofe.
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4 Erweiterungen des Standard-Programms

4.1 Stromchiffrierung

Bat:/Dia: Das bisher beschriebene Programm kann in der ,erweiterten Version durch die

Méoglichkeit der Stromchiffrierung speziell fir das professionelle Umfeld nochmals wesentlich
erweitert werden. Dabei handelt es sich um die )
Mdglichkeit, einen erreichten Parameterzustand zu | “A2gaben zur Kodierung
speichern, um bei der Chiffrierung weiterer Dateien | ;7 Stramnehiliicnirg
wieder auf diesem Zustand aufzusetzen und

kodieren: dekudieren:!

diesen fortzufiihren. Ein Parametersatz kann dabei | €inzelne Dateien: g ::
potentiell sowohl zur Ver- als auch zur Ent- alle Dateien als Einheit:
schlusselung verwendet werden. Dia: [ mit Ergebnis-Statistik

Bat: Nach der Bearbeitungsform (siehe 1.11) wird hierbei erganzend folgende Frage gestellt:

Sol|l die Bearbeitung in Stroncthiffrierungsform durchgef iahrt werden?
O nein, eswird kei ne Stronchiffrierung durchgef dhrt,
1 ja, es wird Stronthiffrierung durchgef ihrt.
Geben Sie bitte die zugehérige Zahl an:
oder:
Sol|l die Bearbeitung in Stroncthiffrierungsform durchgef dahrt werden?
O nein, eswird kei ne Stronchiffrierung durchgef dhrt,
1 ja, es wird Stronthiffrierung unter Verwendung
ei ner "normal en" Paraneterdatei durchgef ihrt,
2 ja, es wird Stronchiffrierung unter Verwendung
ei ner Konponent enwechsel - Par anet erdat ei dur chgef dhrt,
3 ja, es wird Stronchiffrierung unter Verwendung
sowohl einer "nornmal en" Paraneterdatei
al s auch ei ner Konmponent enwechsel - Par anet er dat ei dur chgef dhrt.
Geben Sie bitte die zugehérige Zahl an:

Bat:/Dia: Eine ,normale“ Parameterdatei, die zur Speicherung des Stromchiffrierungszustands
verwendet wird, wird im Unterschied zur Aussage unter 1.8.1 Parameterdatei zwar nicht als
normale Datei aber dennoch verandert, da in ihr der erreichte Parameterzustand am Ende neu
gespeichert wird. Um daher auf einen gesicherten Stand zurtickgreifen zu kénnen, sollte vor
Verarbeitung eine Kopie der Parameterdatei gespeichert werden, die nach erfolgreicher Verar-
beitung wieder mit der neu erzeugten Parameterdatei Uberschrieben bzw. geléscht werden kann.

Des weiteren ist zu berucksichtigen, dass sowohl fur die Verschlisselung als auch fur die Ent-
schlisselung einer Datenmenge getrennte und damit eigene Parameterdateien notwendig sind.

Stromchiffrierung ist sicher dann anzuwenden, wenn
8 zum einen eine erhohte Sicherheit gewinscht wird,

§ zum anderen ein Datenaustausch uber eine unsichere (6ffentliche) Verbindung zwischen zwei
oder mehreren Beteiligten stattfinden soll (z.B. via Internet).

Dabei kann der Austausch von Schlisseln auf ein Minimum beschrankt werden. Denn im
Gegensatz zum Standard-Programm, fur das die Chiffrier-Komponenten nur zu Anfang aus den
Schlissel-Informationen ermittelt werden und nachfolgend nur dann, wenn ein Pseudo-
Zufallszahlen-Zyklus beendet wird (d.h. sich die Pseudo-Zufallszahlen wiederholen wiirden), lasst
sich die Durchfiihrung solcher Komponentenwechsel im entsprechend erweiterten Programm
(verscharfte Chiffrierung) genauer steuern (siehe unten 5.2 Algorithmus-Parameter).

Allgemein wird bei einem Komponentenwechsel der aktuell verwendete interne Operationsschlis-
sel als Ausgangsschlissel fur den Komponentenwechsel verwendet. Aus den daraus resultieren-
den Chiffrier-Komponenten kann der dazu verwendete Ausgangsschlissel nicht (rickwarts)
hergeleitet werden (siehe dazu auch ,Kurz-Untersuchung zur Sicherheit des Algorithmus®).
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Sollte daher ein Komponentensatz kompromittiert werden, so bleiben zunachst alle Daten
unkompromittiert, die vor dem letzten Komponentenwechsel chiffriert wurden, nicht jedoch alle
weiteren Daten.

Um auch fur die Daten nach dem nachsten Komponentenwechsel den Kompromittierungsschutz
nicht zu verlieren (die mit dem kompromittierten Komponentensatz chiffrierten Daten sind nattrlich
auch kompromittiert), kann — falls das Programm auf der héchsten Chiffrierstufe arbeitet — der
Ausgangsschlussel eines Komponentenwechsels selbst vor Erzeugung seines Komponenten-
satzes mit Hilfe einer zweiten Parameterdatei, der Komponentenwechsel-Parameterdatei,
Lchiffriert werden.

Falls diese Barriere von unbefugter dritter Seite (ohne direkten Zugriff auf die Komponenten-
wechsel-Parameterdatei) durchbrochen werden soll, musste dieser Angreifer zunachst ,sehr viele*
Komponentensatze der ,normalen” Parameterdatei kompromittieren, bevor er nur ansatzweise
eine Moglichkeit hatte, an den Komponentensatz dieser zweiten Parameterdatei heranzukommen.

Allgemein wird bei Ver- bzw. Entschlisselung einzelner Dateien (siehe 1.11 Bearbeitungsform
oben) und Stromchiffrierung ein Komponentenwechsel am Anfang jeder Datei vorgenommen.

Sollen die zu behandelnden Dateien als eine Datenmenge gesehen werden und soll nur der
Parameterzustand der Komponentenwechsel-Parameterdatei am Ende gespeichert werden, so
wird am Anfang jeder Datenmengen-Bearbeitung ein Komponentenwechsel durchgefihrt. Dies ist
zwingend erforderlich, da nur dadurch adaquate Wiederaufsetzpunkte bei Bearbeitung mehrerer
Datenmengen gegeben sind (der Zwischenstand der Ublichen Parameter kann nicht gespeichert
werden, da hierfir keine ,normale“ Parameterdatei zur Verfligung steht !).

Sollen die zu behandelnden Dateien als eine Datenmenge gesehen werden und wird neben einer
Komponentenwechsel-Parameterdatei auch eine ,normale* Parameterdatei zur Speicherung des
Bearbeitungsstands der Stromchiffrierung verwendet, so wird am Anfang der ersten Datenmengen
-Bearbeitung, d.h. falls die ,normale“ Parameterdatei nach Initialisierung noch unmodifiziert ist
(angezeigt durch den Stromchiffrierungs-Behandlungswert der Parameterdatei), zunachst ein
Komponentenwechsel durchgeflihrt, um schon beim ersten verwendeten Komponentensatz die
Abhangigkeit von der Komponentenwechsel-Parameterdatei sicher zu stellen (im Folgenden ist
dies dann automatisch der Fall).

4.2 Komponentenwechsel-Parameterdatei tl

Bat:/Dia: Eine Komponentenwechsel-Parameter-
datei ist zunachst eine ,normale” Parameterdatei
mit dem Zusatz, dass sie im betrachteten Pro-

[~ Stromchifir-Anderung nur diezer Datei

- Offnungs-/AbschluB-Schliissel

e [Direktechiizzel © Schidzzeldatei & kein Schlizzel

grammlauf nur zur Chiffrierung von Operations- =

schlisseln eingesetzt wird. Dia: | .
Bat: Daher fragt das Programm (in der héchsten _)")I

Chiffrierstufe) zunachst nach der Verwendung einer Komponentenwechsel-Parameterdatei:
Sol | ei ne Konmponent enwechsel - Par anet erdat ei verwendet werden?

0 - Nein, keine Komponentenwechsel - Paranet erdatei verwenden,
'C - Ja, verwende ei ne Konmponent enwechsel - Par anet erdat ei .
‘9 - Sof ortiger Programmabbruch.

Geben Sie bitte die zugehérige Zahl bzw. Zei chen an:
Wourde diese Frage bejaht, erfolgt die Aufforderung zur Eingabe des Dateinamens:
Ceben Sie bitte den Datei nanen der Konponentenwechsel - Paranet erdatei an
(Leer ei ngabe = Programuabbruch):

Bat:/Dia: Eine im aktuellen Programmlauf verwendete Komponentenwechsel-Parameterdatei wird
wie eine ,normale® Parameterdatei in diesem Programmlauf nic ht als normale Datei behandelt,
aber dennoch verandert, da in ihr der erreichte Parameterzustand gespeichert wird. Um daher auf
einen gesicherten Stand zurickgreifen zu kénnen, sollte vor Verarbeitung eine Kopie der
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Komponentenwechsel-Parameterdatei gespeichert werden, die nach erfolgreicher Verarbeitung
wieder mit der neu erzeugten Komponentenwechsel-Parameterdatei Uberschrieben bzw. geléscht
werden kann.

Wie eine ,normale” Parameterdatei kann auch eine Komponentenwechsel-Parameterdatei mit
einem Schlissel gesichert sein, der bei der Chiffrierung des abschlielend vorhandenen
Parameterzustands erneut Verwendung findet. Ist dies der Fall, werden Sie, wie unter 1.13
Schlussel-Informationen speziell in den Abschnitten 1.13.1 bis 1.13.4 beschrieben, zur Eingabe
der entsprechenden Parameter aufgefordert bzw. kénnen Sie die Angaben in die zuvor
angegebenen Maskenteile eintragen.

Dia: Um bei Stromchiffrierung auch eine ,normale“ Parameterdatei unverandert lassen zu kénnen
(keine Speicherung des Stromchiffrierungszustands in diese), kann das entsprechende Checkbox-
Feld direkt unter dem Komponentenwechsel-Parameterdateinamen aktiviert werden.

4.3 StromchiffrierungS_Behand|ungswert ~AbschluB-Schlissel —inerisrs Strombehdl wert W

Bat:/Dia: Auch der zuvor schon erwahnte & Diektzchlizzel ¢ Schiuzseldatei ¢ kein Schilszsel
Stromchiffrierungs-Behandlungswert kann explizit m
verandert — invertiert — werden. Dia: r)i

Bat: In 1.13.1 Abfrage zur Parameterdatei-

Sicherung wird daher — falls das Programm auf der héchsten Chiffrierungsstufe arbeitet — wie folgt
nachgefragt:

Sol | die Parameterdatei mit einem Sicherungsschl issel gesichert werden?

o' - Nein, keine Paraneterdatei-Sicherung,

'S - Ja, Sicherung der Paraneterdatei nmt einem ei genen Schl uassel .

'R - Ja, Sicherung der Paranmeterdatei mt ei nem ei genen Schl issel
und Invertierung ihres Stronthiffrierungs-Behandl ungswertes

‘9 - Sof ortiger Programmabbruch.

Geben Sie bitte die zugehérige Zahl bzw. Zei chen an:

Bat:/Dia: Die Anderung des Stromchiffrierungs-Behandlungswertes ist nur dann méglich, wenn bei
der Parameterdatei ein Wechsel ihres Sicherungsschlissels durchgefuhrt wird.

4.4 Kompromittierungs-Schlussel

Bat:/Dia: Wie in 1.13 SchlUssel-Informationen bereits beschrieben, kann bei Entschlisselungs-
versuchen von gesicherten Parameterdateien nicht auf Grund des dabei entstehenden
Parameterdatei-Ergebnisses entschieden werden, ob der Entschlisselungsversuch erfolgreich
war. Dies wird intern dadurch sicher gestellt, dass alle in irgend einer Form ,verraterischen®
Informationen vor dem Speichern in eine Parameterdatei in eine Form gebracht werden, die jeden
darin enthaltenen Wert als gultigen Wert regular vorkommen lassen.

Selbst wenn daher der im Programm realisierte Algorithmus diesbezuglich ,liberwacht beobachtet
wird (,trace®), kann unter keinen Umstanden entschieden werden, ob ein ,korrekter* oder
Lfalscher® Sicherungsschlissel flr eine Parameterdatei eingegeben wurde !

Dies eroffnet die Méglichkeit, bei der Stromchiffrierung verwendete Parameterdateien auf zwei
(oder auch mehr) unterschiedliche Arten zu verwenden. Ist eine beteiligte Stelle nicht mehr ,Herr
ihrer selbst®, so kann sie dies den sonstigen Beteiligten dadurch mitteilen, dass sie eine
Parameterdatei nicht mehr in der gewoéhnlichen Art und Weise verwendet, sondern dass sie mit
Hilfe eines zuvor vereinbarten Kompromittierungs-Schlussels auf einen Parametersatz
Ubergeht, der ihren ,kompromittierten* Zustand anzeigt. Im Online-Fall konnte dieser Ubergang
sendeseitig z.B. auch durch das Betatigen einer Tasten-Kombination veranlasst werden.

Der oder die Empfanger stellen fest, dass der normale Parametersatz des Senders versagt und
kénnen durch Verschlisselung mit dem Ublichen Sicherungsschlissel und Entschlisselung mit
dem Kompromittierungs-Sicherungsschlussel auf den Kompromittierungs-Parametersatz des
Senders Ubergehen und es damit versuchen. Gelingt dies, werden die Empfanger den Sender als
kompromittiert wahrnehmen und ihre Inhalte entsprechend anpassen.
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45 Stérungen des Datenaustauschs

Fur den oder die Empfanger kann sich eine Situation ergeben, in der die Daten zunachst ab einem

bestimmten Datenblock nach der Entschliisselung keine sinnvollen Ergebnisse mehr liefern. Da

die Parameter-Entwicklung bei den beteiligten Stellen absolut parallel verlauft, gibt es neben der

Kompromittierung des Senders hierflr nur die Mdglichkeit

§ eines Ubermittlungsfehlers, d.h. ein oder mehrere Datenblécke sind beschadigt,

§ es wurde ein falscher Sicherungsschlissel verwendet,

§ es wurden von dritter Seite Datenblécke in den Datenstrom eingeschleust oder entfernt oder
beschadigt, um die Kommunikation zu torpedieren.

Da der Chiffrierverfahrens-Fortschritt nicht an Blockinhalte gekoppelt ist, ist im ersten und dritten

Fall eine Resynchronisation potentiell mdglich, indem bei Ubermittlungsfehlern einfach normal

weiter gearbeitet wird oder sonst Datenblécke Gbersprungen oder die Chiffrierparameter virtuell auf

nicht vorhandene Datenblécke angewendet werden.

Da das hier vorliegende Programm zur Zeit jedoch nur fir den Offline-Betrieb (keine direkte
Kommunikation) ausgelegt ist, bleibt die entsprechende Umsetzung einem Online-Programm
vorbehalten.

4.6 Weitere potentielle Anwendungsmaéglichkeiten

Der hier vorliegende Algorithmus chiffriert die Datenblécke unabhangig voneinander. Im hier
vorliegenden Verfahren kann eine (fast) beliebige oder sogar variable Blocklange gewahlt werden
(siehe 5.2 Algorithmus-Parameter).

Das Verketten von Datenblécken analog dem CBC-Modus (Cipher Block Chaining) des DES-
Verfahrens erachtet der Autor nicht als sehr sinnvoll, da damit nicht nur beim Datenaustausch
durch einen einzigen Fehler der Abbruch eines Datenstroms und ein Wiederaufsetzen erzwungen
wird mit allen hiermit verbundenen Problemen und Kompromittierungsmaoglichkeiten. Die Sicher-
heit des vorliegenden Verfahrens lasst die Blockverkettung als unnétig erscheinen, zur Uber-
mittlungs-Sicherung sollten Fehler erkennende und korrigierende Kodierungen (z.B. Huffman-
Code) eingesetzt werden.

Der CFB-Modus (Cipher Feedback) des DES-Verfahrens dient z.B. zur Erzeugung von
Pseudozufallszahlen. Wie den Ausfuhrungen in ,Konvergenz-Eigenschaft des zentralen
Operators XOR" zu entnehmen ist, wird mit dem vorliegenden Verfahren nicht auf die Erzeugung
aller méglichen Zustande eines Blockes abgezielt, sondern auf solche Blockzustande, in denen die
Verteilung von Bits, Bytes bzw. Elementen (Byte-Gruppen) maoglichst ,gleichmafig* ist. In wie fern
diese Blockinhalte durch geeignete Modifikationen zu ,brauchbaren Pseudozufallszahlen gemacht
werden koénnen, bleibt zukunftigen Untersuchungen vorbehalten.

Der OFB-Modus (Output Feedback) des DES-Verfahrens arbeitet unabhangig von einem
Blockinhalt und wird u.a. zur Authentisierung eingesetzt. Hierfir kann der vorliegende
Algorithmus auch fir (fast) beliebige Lange der Authentisierung (entspricht der gewahlten
Blocklange) eingesetzt werden, falls man einfach einen wahlfreien aber festen Blockinhalt vorgibt.
Nach den Untersuchungen in ,Kurz-Untersuchung zur Sicherheit des Algorithmus® besteht
keinerlei Mdglichkeit, Rickschlisse auf die Chiffrierparameter oder gar den Ausgangsschlissel zu
ziehen. Auf Basis des vorliegenden Algorithmus sind daher ,sehr viele® verschiedene
Authentisierungsverfahren maoglich.

Darlber hinaus und in Analogie zu dem gerade gesagten lassen sind mit dem vorliegenden
Verfahren ,beliebige* Hash-Verfahren mit (fast) beliebigen Hash-Resultatlangen implementieren.
Denn wie auch bei der Authentifizierung kommt es bei Hash-Resultaten nicht darauf an, dass— wie
bei Pseudozufallszahlen — alle Resultatzustdnde auch tatsachlich auftreten. Dabei wird der
bisherige Inhalt des (einzigen) Blocks einfach vor erneuter Anwendung des Operationsschllissels
mit diesem ,verknupft“ (z.B. per 'xor’), bevor der nachste Datenblock behandelt wird. Das Ergebnis
des letzten so behandelten Blocks, der ggf. zuvor auf die Hash-Lange (gleich Blocklange) — wie
auch immer — erweitert wurde, ist der Hash-Code der Daten.
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5 System- und Algorithmus-Parameter des Programms

Die beschriebenen Programme und Komponenten kénnen, durch interne Parameter gesteuert, auf
die verschiedensten Anforderungen angepasst werden.

5.1 System-Parameter
Hierunter fallen alle Parameter, die Anpassungen auf Rechner, Betriebssystem und -art betreffen.

5.1.1 Gruppe
=1,2,3 - Anzahl der Bytes pro Bytegruppe (Element) (liegt fir CODING1/2/3 fest)

5.1.2 Modulart

=0 - Hauptprogramm
=1 - Unterprogramm fir GUI
=2 - Unterprogramm in DLL

5.1.3 DateiSystem
=0 - Windows (auch >4 GB)
=1 - Unix ohne Logik fur Dateien >2GB
=2 - Unix mit Logik fur Dateien >2GB
--- - Host-Dateisystemlogik noch nicht integriert

5.1.4 ZeichenSatz
=0 - ASCII
=1 - EBCDIC (z.B. Host-Computer)

Bei Ubertragungen verschlisselter Dateien von ASCII auf EBCDIC oder umgekehrt diirfen
keinerlei Zeichen-Umsetzungen stattfinden ! Im Zweifelsfall kénnen die Dateien vor Ubertragung
expandiert und nach Ubertragung deexpandiert werden. Nach der Entschliisselung auf dem
Zielsystem muss fir Dateien mit lesbarem*” Inhalt noch nachtraglich eine explizite Transformation
auf den Ziel-Rechner-Zeichensatz vorgenommen werden.

5.1.5 BSigRtL

Double/Integer-Werte-Signifikanz der Mantissen-/Integer-Bytes zunehmend (der Exponent folgend)
=0,2 -von links nach rechts (z.B. PC-Prozessor)
=1,3 -von rechts nach links (z.B. Grof3rechner-CPU)

Ausgabe (und Eingabe) des Programms ist auf jeden Fall die Byte-Reihenfolge, die fir
=0,1 -bei=0
=2,3 -bei=3 entsteht (,korrekte Byte-Reihenfolge®) bzw. entstanden ware

CODINGZ2/3: Da fast alle Operationen Element- und nicht Byte-weise durchgeflihrt werden, werden
alle Eingangsdaten wie Schlissel und Dateidaten fur =1/=2 zunachst von ,korrekte Byte-
Reihenfolge” auf ,korrekte Element-Wertigkeit* umgeschaltet, um erst vor der Ausgabe wieder auf
.Korrekte Byte-Reihenfolge* umgesetzt zu werden. Ausnahmen hiervon bilden Byte-Operationen
im Zusammenhang mit Element-Resten, die nur im Zustand ,korrekte Byte-Reihenfolge®
ausgefuhrt werden kénnen und die Parameterdatei-Behandlung.

Falls (bei gleichen Algorithmus-Parametern, sonstige System-Parameter beliebig) alle Rechner mit
=0/=1 oder mit=2/=3 arbeiten (andere Kombinationen sind nic ht mdéglich), dann kénnen
Dateien auf einem Rechner der einen Art ver- und auf einem Rechner der anderen Art
entschlisselt werden. Unter derselben Werte-Kombination kénnen auch Parameterdateien auf
Rechnern der einen oder auch anderen Art erstellt, vervollstandigt und/oder verwendet werden.

5.1.6 Verpflichtung

=0 - ohne Verpflichtung
=1 - mit Verpflichtung und Zustimmung
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5.2 Algorithmus-Parameter

Mit Hilfe der nachfolgend aufgeflihrten Parameter kann der Algorithmus an eine grof3e Bandbreite
von Anforderungen sowohl von technischer als auch von sicherheitsrelevanter Seite angepasst
werden.

5.2.1 varBlk (CODING1/2)

=0 - feste Block-Lange
=1 - variable Block-Lange mit max. Block-Lange = 2 * min. Block-Lange

5.2.2 BlockElem
=n - feste/minimale (Daten-)Block-Lange in Elementen (Bytegruppen);
-muss >1 und <2**(16*Gruppe) sein und
-muss >=8/4/4 (CODING1/2/3) sein, falls variable Block-Lange

=512,256,16384 - aktuelle Werte fur CODING1/2/3
5.2.3 BlkKey

Fur feste Block-Lange (CODING1/2: 'varBlk'=0):

=0 - Operations-Schlissel-Lange = Block-Lange

=1 - Block-Lange >= Operations-Schlissel-Lange

=2 - Operations-Schlissel-Lange >= 2 * Block-Lange

=3 - Block-Lange < Operations-Schlissel-Lange < 2 * Block-Lange
CODING1/2: Fur variable Block-Lange ('varBlk'=1):

=1 - min. Block-Lange >= Operations-Schlissel-Lange

=2 - Operations-Schlissel-Lange >= 2 * max. Block-Lange

=3 - min. Block-Lange < Operations-Schlussel-Lange < 2 * max. Block-Lange
CODINGa3:

=4 - 2 + 'BlkKey2'=2 + variable Block-Lange
mit max. Block-Lange = 2 * min. Block-Lange
(grofere max. Block-Langen sind z.Zt. nicht sehr sinnvoll und daher nicht realisiert)

5.2.4 BIkKey2 (CODING3)

=0 - keine Relevanz ('BlkKey'<>2 bzw. <>4)

=1 - Operations-Schlissel-Lange in Elementen < 3 * Block-Lange in Elementen

=2 - Operations-Schlussel-Lange in Elementen >= 3 * Block-Lange in Elementen
5.2.5 Safety

=0 - Standard-Chiffrierung:

- keine Linearoperations-Wiederholung nebst Verschiebung bei Daten-Blécken und
Parameterdatei,

- statische Linearoperations-Wiederholung bei der Operations-Schliissel-
Modifikation bei Komponentenwechseln,

- Komponentenwechsel nur bei vollstdndigem Zufallszahlenzyklus-Durchlauf,

- statische lineare Modifikation des Operations-Schlissels nach einer durchschnitt
lichen Anzahl von ‘MeanBIksD' Blécken fur Daten und ‘MeanBIksO' Blocken fur
Uberladedaten (Operations-Schliissel-Modifikation vor je d e m Block, falls
'MeanBlks_'=0),

- keine Verwendung einer Komponentenwechsel-Parameterdatei,

- keine Stromchiffrierung.

=1 - verscharfte Chiffrierung:
- variable Linearoperations-Wiederholung nebst Verschiebung bei Daten-Blocken
und Parameterdatei,
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5.2.6

5.2.7

5.2.8

5.2.9

5.2.10

- variable Linearoperations-Wiederholung bei der Operations-Schliissel-Modifikation
bei Komponentenwechseln,

- Komponentenwechsel nach einer durchschnittlichen Anzahl von 'MeanBIlksD'
Bldcken fur Daten und 'MeanBlksO' Blécken fiir Uberladedaten (Komponenten
wechsel vor je d e m Block, falls 'MeanBlks_'=0),

- statische lineare Modifikation des Operations-Schlissels nach Abarbeitung des
Operations-Schlissels fur jeden sonstigen Block,

- keine Verwendung einer Komponentenwechsel-Parameterdatei,

- Méglichkeit der Stromchiffrierung bei Verwendung einer Parameterdatei mit
Speicherung des letzten Chiffrierungszustands in der Parameterdatei.

=2 - hochste Chiffrierungsstufe:

- verscharfte Chiffrierung (siehe =1),

- Komponentenwechsel ggf. unter Verwendung einer zusatzlichen Komponenten
wechsel-Parameterdatei mit Speicherung des letzten Komponentenwechsel-
Zustands in der Komponentenwechsel-Parameterdatei,

- Komponentenwechsel dieser Komponentenwechsel-Parameterdatei nach einer
durchschnittlichen Anzahl von 'MeanBIksX' Operationsschlissel-Blocken
(Komponentenwechsel dieser Komponenten vor je d e r Operationsschliissel-
Modifikation, falls '"MeanBIksX'=0),

- statische lineare Modifikation des Operations-Schlussels der Komponenten
wechsel-Parameterdatei vor jeder sonstigen Operationsschlissel-Modifikation.

=3 - héchste Chiffrierungsstufe:
- auch die statische lineare Modifikation des Operations-Schltssels wird als
"Komponentenwechsel" aufgefasst.

stLoop

=n - statischer Linearoperations-Wiederholungswert >0 CODINGS3: und < 1000
=2 - aktueller Wert

stLoopC

=n - statischer Linearoperations-Wiederholungswert >0 bei der Modifikation des
Operations-Schlissels der Komponentenwechsel-Parameterdatei
=2 - aktueller Wert

addLoop

=n - Erhéhungswert des Linearoperations-Wiederholungswertes fir Datenblécke;
dieser Wert erhoht den entsprechenden Wiederholungswert 'Loop’, der sich aus
der Blocklange in Elementen wie folgt ergibt:
Loop := (log.(Blockelemente)+3)/4 + Wert aus [0,(log,(Blockelemente)+3)/4]
=0 - aktueller Wert

opLoop
=n - Basis- und max. Erhéhungswert flr Linearoperations-Wiederholungen bei der Mo-
difikation von Operations-Schlisseln in Zusammenhang mit Komponentenwechsel,
- >=|log,(Schlisselelemente)/4 ist sinnvoll, CODING3: < 500
=2,4,6 - aktuelle Werte fur CODING1/2/3

PDLoop

=n - Basis- und max. Erhéhungswert flir Linearoperations-Wiederholungen bei der
Chiffrierung eines Parameterblocks
- > lo0g,(2*Schllsselelemente)/4 ist sinnvoll
=3,5,7 - aktuelle Werte fur CODING1/2/3
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5.2.11 EndShift

=0 - keine Datenblock-Endverschiebung
=1 - mit Datenblock-Endverschiebung

5.2.12 ClearCore

=0 - keine explizite Loschung von verwendeten Hauptspeicherbereichen vor
Programmende
=1 - verwendete Hauptspeicherbereiche werden vor Programmende explizit geléscht

Jeder der folgenden 3 Werte identifiziert die zu bertcksichtigenden Wiederholungswerte-Bits, d.h.
identifiziert die Bitstellen, die im 2. Zufallszahlen-Doppelbyte / 1. Zufallszahlen-Doppelelement der
Ausgangs- und der aktuellen Zahl miteinander verglichen werden sollen. Die 2er-Potenz der
Bitanzahl bildet den Wert, der angibt, wie viele Blocke im Durchschnitt mit
- ein und demselben Operations-Schlussel (Safety’=0) bzw.
- denselben Komponenten ('Safety’=1,2,3)
behandelt werden durfen, d.h. fir 'Safety’=0 m u s s gelten:
MeanBlks_:=2*q-1 mit q>=0 und
mit g < 8*Gruppe - In(Blockelemente/Schlisselelemente) / In(2) <= 16*Gruppe

5.2.13 MeanBIlksX

=n - fur Operationsschlissel-Blocke
=63,8388607,4294967295 - aktuelle Werte fir CODING1/2/3

5.2.14 MeanBIlksD

=n - fur Daten-Blocke
- <=2%6 =1 [ <=2**23 -1 [ <=2**32 -1
=63,8388607,4294967295 - aktuelle Werte fiir CODING1/2/3

5.2.15 MeanBIlksO

=n - fir Uberladedaten-Blécke
- <=2%%6 =1 [ <=2**23 -1 [ <=2**32 -1
=63,8388607,4294967295 - aktuelle Werte fiir CODING1/2/3

6 Kontakt-Daten

eMail-Adresse:
sysim@t-online.de, Betreff "Coding"
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